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Vesistosadannostelyjen haavoittuvuusanalyysi
— Yhteenveto ELY-keskusten sdadnnoéstelyasiantuntijoiden kanssa tehdyn analyysin tuloksista

Mika Marttunen ja Jyri Mustajoki
Suomen ymparistékeskus

1. Tausta ja tavoitteet

Vesistosdannostelyjen haavoittuvuusanalyysi on osa “From Failand to Winland” -hanketta (2016—
2019), jossa tarkastellaan Suomen kokonaisturvallisuutta vesi- ja energiaturvallisuuden seka
ruokaturvan nakokulmista. Haavoittuvuusanalyysin tavoitteena on parantaa vesistésaannostelyjen
hairionsietoa lisdamalla tietoisuutta mahdollisista hairidtekijoista ja niiden seurausvaikutuksista seka
tunnistamalla keinoja hairiénsiedon parantamiseksi. Aihepiiristad ei aikaisemmin ole tehty Suomessa
kattavaa selvitysta.

Haavoittuvuusanalyysissd sovellettiin Linkovin ym. (2013) kehittdmaa ns. resilienssimatriisia, jossa
jarjestelmallisesti tarkastellaan jarjestelmadn varautumiskykya eli resilienssia vastaamaan
erityyppisiin uhkiin hairiohallintasyklin eri vaiheissa. Matriisin sarakkeet kuvaavat jarjestelméan
resilienssia kykynd i) varautua, ii) vaimentaa, iii) palautua ja iv) sopeutua mahdollisiin
héiridtilanteisiin. Matriisin rivit puolestaan kuvaavat hairididen eri tyyppeja mukaan lukien i) fyysiset,
ii) tietoon liittyvat, iii) kognitiiviset ja iv) sosiaaliset hairiét. Naistd syntyvan matriisin soluissa
kuvataan mitka asiat ovat tarkeita kyseisen tyyppisiin hdiridihin vastaamisessa hairionhallintasyklin
kyseisessa vaiheessa.

Taulukko 1. Linkovin ym. (2013) resilienssimatriisi, joka kuvaa mita seikkoja pitdd ottaa huomioon

hairionhallinnan eri osa-alueilla ja hallintasyklin eri vaiheissa.
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2. Toteutus

Suomessa on 242 saannostelylupaa, joita haltijana on esim. voimayhtio, kunta, valtio tai
sdannostely-yhtio (SYKE, 2018). Lupaehtojen noudattamista valvovat Elinkeino-, liikenne- ja
ymparistokeskukset (ELY-keskukset), jotka huolehtivat myds valtion vastuulla olevista
sdannostelyistd (48 kpl). Tassd raportissa kuvattu haavoittuvuusanalyysi toteutettiin Suomen
ymparistokeskuksen vetamana laheisessd yhteistyossa ELY-keskusten sdadanndstelyasiantuntijoiden
kanssa. Tarkastelun kdytannon toteutusprosessi on kuvattu taulukossa 2.

Taulukko 2. Vesistésadannostelyn haavoittuvuusanalyysin toteutusprosessi.

Asiantuntijaryhman tyoskentely Tyoskentely sidosryhmien kanssa

Ongelman madrittely, kriittisten funktioiden (eli
sdannostelyprosessin vaiheiden) tunnistaminen,

alustava uhkien arviointi aiempien Winland-hankkeen

Ty6paja 1 (Syyskuu 2017): Alust ta listast
T Ly yopaja 1 (Syyskuu ): Alustavasta listasta

puuttuvien uhkien tunnistaminen yhdessa
vesistosdaannostelijoiden kanssa ja keskustelua

uhkista

Lopullisen uhka-listan muodostaminen ja kyselyn

laadinta sdannostelijoille T . ..
Kysely sd@nnaostelijoille (Joulukuu 2017):

Olennaisimpien uhkien tunnistaminen, uhkien
realisoitumisen havainnollistaminen, mahdollisten

vastatoimenpiteiden alustava tunnistaminen

Resilienssimatriisin alustava tayttd saannostelijoilta

saadun palautteen perusteella
Tyo6paja 2 (Maaliskuu 2018): Keskustelua

sadannostelijoiden kanssa resilienssimatriisi-

lahestymistavasta seka matriisin tdydentdminen

Lopullinen versio matriisista sdannostelijoilta saadun

palautteen perusteella

Tulosten esittely saannostelijoille

Ensimmaisessd vaiheessa tarkasteltavaksi systeemiksi maadriteltiin saanndstelypadoilla tapahtuva
operatiivinen saanndstely sekd siihen liittyvat uhkat. Tata varten tutkimusryhmassd tunnistettiin
operatiivisen saanndstelyn paatosketjusta kuusi vaihetta:

1. Havainnot vesistdssa

Havaintojen siirto ja kirjaaminen jarjestelmaan

Vesistomallin tuottama ennuste havaintojen pohjalta

Saannostelijan tekema juoksutuspaatos (ml. keskustelu kollegoiden kanssa)
Patoluukkujen saataminen

6. Saannostelysta tiedottaminen

vk wnN

Tarkastelussa nditad vaiheita kasiteltiin jarjestelman kriittisind funktioina, eli toimintoina, joita ilman
prosessi ei toimi kunnolla. Koska kyseessa on vaiheittanen prosessi, niin aikaisessa vaiheessa
tapahtuva hairio vaikuttaa luonnollisesti myos seuraavissa vaiheissa tapahtuvaan toimintaan.
Resilienssimatriisia luodessamme luokittelimme uhkat kuitenkin sen mukaan, mihin kyseinen uhka
valittdmasti vaikuttaa. Esimerkiksi mittausvirhe vedenkorkeushavainnoissa voi johtaa huonoon
juoksutuspaatokseen, mutta kyseinen hairio luokitellaan matriisissa ensisijaisesti fyysisena
virheellisiin havaintoihin liittyvdna uhkana. Sen sijaan, jos hairié johtaa huonoon paatokseen sen
vuoksi, ettd sdaannodstelijalta puuttuu tarvittava tietotaito tunnistaa virheellisia havaintoja, niin tama
luokitellaan kognitiiviseen osioon. Kuvassa 1 on esitetty sdannostelyn paatosketju ja esimerkkeja
mahdollisista uhkista.
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Havainto vesistossa

Siirto ja kirjaaminen
tietojérjestelméén Esimerkkeja uhkista
* Hairio sahkonjakelussa
Vesistomallin tuottama + Hairid telepalveluissa (viestintaverkot)
ennuste + Hairio IT-palveluissa (tietokoneet ja
digitaalinen tietoliikenne, Internet)
« Tekniset ongelmat (laiteviat)
+ Asiantuntijuuden havidminen
+ Hairié tydvoiman saatavuudessa
* Hakkereiden tunkeutuminen
Patoluukkujen tietojarjestelmiin
sdataminen

Juoksutuspaatos
(ml. analyysit & neuvottelut)

Viestinta paatoksista

Kuva 1. Operatiivisen sddnnostelyn paatosketju ja siihen kohdistuvia uhkia.

Tarkasteltavat uhkat liittyivat kaikkiin kolmeen van Leuvenin (2011) esittdman luokittelun
uhkatyyppiin, eli luonnonuhkiin, ihmisen aiheuttamiin uhkiin sekd tyovoiman saatavuuteen ja
infrastruktuuriin  liittyviin uhkiin. Tarkastelu kohdistui niihin uhkiin, joilla on vaikutusta
sdannosteltdavasta rakenteesta lahtevdaan virtaamaan ja sitd kautta vedenkorkeuksiin.
Saannosteltdvan jarven sisddntulovirtaaman muutoksiin vaikuttavia uhkia (esim. rankkasateet) ei sen
sijaan eksplisiittisesti tarkasteltu, silla naihin ei voida sdannodstelylla vaikuttaa. Ne kuitenkin otettiin
huomioon tarkastelun reunaehtoina siten, ettd vedenpinnan oletettiin jo olevan korkealla tasolla,
jolloin muiden uhkien realisoituessa mahdolliset vaikutukset ovat suurimmillaan.

2.1. Tyopaja 1

Ensimmainen tyOpaja jarjestettiin osana sdaannostelyverkoston tapaamista 27.-28.9.2017. Siihen
osallistui  ELY-keskusten saannostelyasiantuntijoiden lisdaksi myds muita sdannostelysta
kiinnostuneita (yhteensa noin 30 henkil63).

Tybpajaa varten oli tutkijaryhmédssa jo alustavasti tunnistettu Winland-hankkeen aiempien
tyopajojen perusteella mahdollisia sddnnostelyyn liittyvia uhkia ja ongelmia. Tybpajassa tehdyssa
ryhmatyoskentelyssa naita esiteltiin osallistujille ja heitd pyydettiin tdydentdmaan alustavaa listaa.
Ryhmatyodssa osallistujat jaettiin kuuteen ryhmdaan, ja jokaiselle ryhmalle annettiin tehtdvaksi
tarkemmin pohtia jonkin tietyn hairion vaikutuksia. Tarkasteltavat hairiot olivat:

e S&hkot poikki/tietoliikenneyhteydet poikki

e Internet romahtaa viikoiksi

e Erityyppisten laitteiden (ei tietokoneiden) tekniset viat/vauriot

e Maanlaajuinen pandemia (esim. kaksi kuukautta), johon sairastuu suuri osa tyontekijoista

e Hydrologiaa ja saanndstelyasioita ymmartdvien asiantuntijoiden maardan huomattava
vaheneminen hallinnossa

e Vesistomallin ennusteita ei ole saatavilla

2.2. Kysely sdaannostelijoille

Tyopajan 1 tulosten perusteella laadittiin asiantuntijaryhmassa kattavampi lista mahdollisista
operatiiviseen sdanndstelyketjuun liittyvistd uhkista jaoteltuna Linkovin ym. (2013) esittdma&an
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neljaan eri uhkatyyppiin/ulottuvuuteen: fyysinen, tieto, ajattelumallit ja sosiaalinen. Taman jilkeen
toteutettiin sddannodstelyasiantuntijoille kysely, jonka tavoitteena oli i) varmistaa, ettd kaikki
olennaiset vesistosdanndstelyihin liittyvat uhkat ja ongelmat on tunnistettu, ii) saada kasitys niiden
keskindisesta tarkeydestd ja todennakoisyyksista seka iii) jo toteutetuista varautumistoimenpiteista.
Kyselylomake on liitteena 2.

Kysely toteutettiin sahkodpostitse joulukuussa 2017 hyodyntamalla jakelulistaa, johon kuului
saannodstelyverkostopaiville  osallistuneita  ELY-keskusten  sadanndstelyasiantuntijoita.  Kysely
muodostui neljastd kysymyksestd, joista kolme oli strukturoituja monivalintakysymyksia. Jokaisen
kysymyksen perdssa oli tilaa perusteluille. Kyselyssa esitetyt uhkat, niistd aiheutuvat mahdolliset
ongelmat ja hairionsietoa parantavat toimenpiteet perustuivat suurelta osin sadannostelyverkoston
tapaamisessa esille nousseisiin asioihin. Lisaksi yhtena ulottuvuutena oli politiikkataso.

Kyselylomakkeita palautettiin yhteensd 13 kpl, joista 11:ssd oli vastattu kaikkiin kysymyksiin.
Valtaosassa lomakkeista vastaajana oli yksi henkild, mutta kolmessa tapauksessa vastaajia oli kaksi ja
yhdessa tapauksessa kolme. Vastaajina oli vesist6ja saannostelevien ja sadnnostelyja valvovien
henkildiden lisdaksi myds muita sdannostelyjen kanssa tekemisissd olevia henkil6ita.
Kokonaisuudessaan tulosaineiston voidaan katsoa olevan kattava, silla vastauksia oli yhteensa 11:sta
eri ELY-keskuksesta, ja nama ELY-keskukset valvovat yhteensd 215 sdadnndstelylupaa (89 % kaikista
luvista) ja operoivat 46 lupaa (96 % valtion omistamista luvista).

2.3. Tyopaja 2

Saannostelijoille  tehdyn  kyselyn perusteella laadittiin  asiantuntijaryhméassa  alustava
resilienssimatriisi operatiiviselle vesistosadannostelylle. Matriisin riveind oli edellisen tydpajan ja
kyselyn perusteella tunnistettuja uhkia jaoteltuna neljaan eri uhkatyyppiin ja sarakkeina Linkovin em.
(2013) ehdottaman hairiénhallintasyklin eri vaiheet. Periaatteessa jokaiselle sddnndstelyketjun
vaiheelle olisi voitu luoda oma matriisinsa, mutta koska suurin osa uhkista liittyi vai yhteen tai
muutamaan vaiheeseen, paatettiin koko ketjulle luoda vain yksi yhteinen matriisi.

Resilienssimatriisia jatkotyostettiin  ELY-keskusten saanndstelijoille jarjestetyssa tyopajassa
21.3.2018. Tyopajaan osallistui jarjestdjien lisdksi 15 sadannodstelyn kanssa tyoskentelevaa ELY-
keskuksen tyontekijaa, seka lisdksi nelja henkil6a SYKEsta ja yksi CGIl Finlandista. Osallistujia oli
vhteensd kahdeksasta eri ELY-keskuksesta. Nama ELY-keskukset valvovat yhteensd 162
saannostelylupaa (67 % kaikista luvista) ja operoivat 45 lupaa (94 % valtion omistamista luvista),
joten myo6s tdman tydpajan aineiston voidaan katsoa olevan melko kattava.

Tybpajassa kaytiin ensin lapi sddnnostelyasiantuntijoille tehdyn kyselyn tulokset ja keskusteltiin
niista. Taman jalkeen osallistujille esiteltiin resilienssimatriisi-lahestymistapa seka vesistosaannostely
varten laadittu alustava matriisi, joka oli my6s jo aiemmin ldhetetty osallistujille tutustuttavaksi.
Taman jalkeen ryhméatoind (4 ryhmad) keskusteltiin ovatko kaikki olennaiset asiat huomioitu
matriisissa, ja tarpeen mukaan tdydennettiin sitd. Lisaksi keskusteltiin yleisemmin matriisin
soveltuvuudesta vesistosaannostelyyn. TyoOpajan lopuksi ryhmatyd purettiin ja keskusteltiin
jatkotoimenpiteista. Lisaksi osallistujille jaettiin arviointilomake tydpajasta, jonka saattoi tayttaa heti
tai lahettdaa myohemmin sahkdpostitse.

3.4. Tulosten esittely

TyOpajasta 2 saatujen kommenttien perusteella resilienssimatriisia tdydennettiin lopulliseksi
versioksi ja se lahetettiin vield tarkistettavaksi osallistujille. Prosessin tulokset raportoidaan tassa
raportissa ja niitd tullaan esittelemaan sdaannodstelijoille mm. Tulva-, pato- ja vesienhoitopaivilla
marraskuussa 2018. Lisdksi tuloksista on kirjoitteilla tieteellinen artikkeli, jossa padpaino on
resilienssimatriisin ~ soveltamisen kaytdnndon tapaustutkimuksessa eli tdssd tapauksessa
operatiivisessa vesistosadannostelyssa.
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3. Tulokset

3.1. Tyopaja 1

Tybpajassa tehtyjen ryhméatoiden tuloksena saatiin alustava listaa kuuteen ryhmatoissa kasiteltyyn
hairiéon liittyvista mahdollisista uhkista. Lista on esitetty liitteessa 1.

3.2. Kysely sa@nnostelijoille

Saannostelijoille suunnatun kyselyn tavoitteena oli saada yleiskuva tilanteesta ja vastaajien
nakemyksista, joten padghuomio on vastauksista lasketuissa keskiarvoissa. My&s vastausten hajontaa
tarkastellaan, koska kiinnostavaa on myo6s tunnistaa ne aihealueet, joissa ndakemykset ovat
yhtenevadisimmat ja eridvimmat. ELY-keskuksia ei vastauksissa eritellda nimeltd, koska se ei ole taman
yleiskuvan saamisen kannalta ole olennaista. Seuraavassa esitetdaan yhteenveto kyselyn tuloksista
kysymyksittdin. Liitteessa 3 on esitetty vastaajien kommentit ja perustelut kysymyksittdin seka
tulokset taulukkomuodossa.

Uhkiin varautumisen térkeys

Kysymyksessa 1 pyydettiin vastaajia arvioimaan varautumisen tarkeyttd 19 erilaiseen uhkaan, jotka
liittyivat operatiivisen paatosketjun eri vaiheisiin. Vastaajilla oli myés mahdollisuus taydentaa
uhkaluetteloa. Vastaajia ohjeistettiin, ettd he voivat ajatella hairion esiintymistd sadnnostelijan
kannalta vaativassa tilanteessa, esimerkiksi tulvatilanteessa. Talla ohjeistuksella haluttiin
yhdenmukaistaa ja kohdentaa vastaajien ajattelua. Esimerkiksi normaaleissa vesiolosuhteissa ei
muutamien paivien hairiéilld ole juurikaan vaikutusta sdanndstelyihin, mutta tulvatilanteessa tilanne
voi kdrjistya nopeasti vakavaksi.

Kolmeen uhkaan varautuminen nousi selvasti muita tarkeammaksi: “Rakennevauriot”, ”Ei riittavasti
resursseja vesivaratehtavien laadukkaaseen hoitoon” ja ”Asiantuntijuuden oheneminen/
haviaminen” (Kuva 2). Kunkin uhkan kohdalla yli puolet vastanneista piti varautumista tdhan erittain
tarkednd. Vahiten ”"Erittdin tarkeada” arvioita saivat ”Vaarien huhujen levittdminen mediassa”,
"Tilapdinen, mutta pitkdaikainen hairié tyovoiman saatavuudessa”, ja ”Saanndstelijan henkinen
ylikuormitus”.

Yksittdisten vastaajien eri uhkille laskettiin keskiarvot kayttamalld seuraavia numeroarvoja eri
tarkeysluokille:

Ei lainkaan térkeda =0
Melko tarkeda =1
Tarkeaa =2

Erittdin tarkeda = 3

Kaikkien vastausten keskiarvo oli 2,17 eli uhkiin varautumista pidetdan keskimaarin tarkeana.
Vastaajien valilla on kuitenkin suuria eroja siind, kuinka tarkeana varautumista pidettiin. Korkein eri
uhkille laskettu keskiarvo oli 2,95 ja matalin 1,68. Suurin keskihajonta on uhkissa ”Yhteistyo- tai
sopimuskumppanit eivdt hoida vastuitaan”, ”“Padivdn kestdvd hairic telepalveluissa” ja
”Sddennusteessa iso virhe”. Naissd kaikissa kolme/viisi henkil6 arvioi varautumisen ”Erittdin
tarkeadksi” ja yksi/kaksi henkilda arvioinut sen ”Ei lainkaan tarke&ksi”.
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M Erittdin tdrkedd m Tdrkedd m Melko tirkedd ™ Ei ldinkaantdrkedd m Vaikea arvioida

Rakennevauriot (esim. tulvaluukku tai patovaurio)

Ei riittdvasti resursseja vesivaratehtdvien laadukkaaseen hoitoon
Asiantuntijuuden oheneminen /hdvidminen (organisaatio ja yksilétaso)
Iso virhe havainnoissa, jota ei huomata heti (myds voimalaitoksilta ja...
Automaattisen hydrologisen seurannan laiteviat

Yhteisty6- tai sopimuskumppanit eivat hoida vastuitaan
Vesistomallijdrjestelman toimimattomuus

Vahingonteko

Paivan kestdva hairid IT-palveluissa (tietokoneet, Internet)

Pdivdn kestdva hdirid sdhkonjakelussa
Organisaatioiden/yhteistyd-kumppaneiden sisdinen tiedonkulku petti3
H&irid havaintojen tietojdrjestelmissa tai tiedonsiirrossa...

Vastuiden epdselvyys (rajapinnat)

Hakkereiden tunkeutuminen tietojarjestelmaan

Sadennusteessa iso virhe

Pdivan kestdva hairid telepalveluissa

saannostelijan henkinen ylikuormitus (esim. erittdin stressaavia...

Tilapdinen, mutta pitkdaikainen h&irid tydvoiman saatavuudessa...

Vadrien huhujen levittdminen sosiaalisessa mediassa (esim....

14

Kuva 2. Vastaukset kysymykseen ”Kuinka tarkedna pidat varautumista seuraaviin uhkiin?” (n=13).

Seuraavassa on esitetty kolmen tarkeimmaksi arvioidun uhkan kommenttisarakkeen kommentteja.
Muita uhkia koskevat kommentit on esitetty liitteessa 3.

”Rakennevauriot”

e ”0On sindnsa tarked, mutta harvinainen tapahtuma. Siihen reagoidaan tapahtuman mukaan.
Oikea-aikaiset peruskunnostukset tulee tehda.”

e ”Juoksutuksia ei voida saataa.”

e "Riippuu teknisestd asteesta, voiko vield tehda jotain? Patosortuma vs. jumittunut luukku.
Toisen voi korjata heti toista ei.”

e ”"Riippuu vahingon vakavuudesta ja laajuudesta.”

e ”Erittdin tarkead, jos vauriosta voi aiheutua vahinkoa. Esim. Melon voimalaitospadon vauriot
oleellisia ja vaativat varautumista muilta jarvilta.”

"Ei riittavasti resursseja vesivaratehtavien laadukkaaseen hoitoon”

e “Erittdin suuren tulvan tilannetta ei ole koettu. Se vaatii resursseja, joita yhdella ELYII3 ei
valttamatta ole.”

e ”Murenee pohja koko toiminnalta. Politiikan armoillahan virkamiehet ovat. Mikali htv:ta ei
ole niin hommat hoidu.”

e ”Sarkymavaraa tulisi olla henkiléresursseissa.”
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e "Ei ole nakopiirissd, ettd nykyisia resursseja lasketaan tastd eteenpdin. Jos resursseja
pienennetdan nykyisestd, vahinkojen todennakdisyys kasvaa.”

Asiantuntijuuden oheneminen/vdaheneminen

e ”Tama on tarkeaa ja voi olla mahdollista, ettd tulee tulevaisuudessa joku suuri teema, johon
taytyy laajasti vastata. Asiantuntemusta tulisi olla ‘valmiina’”.

e "Ei ymmarreta enda saannostellyn vesistokokonaisuuden kayttaytymista”

e "Vaatii kokemusta ja tapahtumia. Opettelu kestda.”

o "Henkilostémaarat ja osaaminen ovat tarkedssd roolissa. llman kokemuksen pohjaa on
vaikea tehda nopeita ratkaisuja, joita kuitenkin tarvitaan melko usein.”

e ”Alueen ja toiminnan oppiminen kestaa aikansa (3-7 vuotta). Muutokset voivat olla nopeita,
jolloin sddnndstelyn hoito voi jaada tyhjan paalle (yhtdaikainen eldkoityminen ja tehtavien
muutos).”

Merkittdvimmdt uhkat

Kysymyksessd 2 vastaajia pyydettiin tunnistamaan kysymyksessd 1 esitetyistd uhkista 3-5
merkittavinta ottamalla huomioon uhkan todennakadisyys ja sen seurausvaikutusten vakavuus. Uhkia
ei tarvinnut esittdd merkittavyysjarjestyksessa. Tulokset ovat samansuuntaisia kuin kysymyksessa 1,
silld ”Asiantuntijuuden vdheneminen”, ”“Resurssien riittdvyys vesivaratehtavissd” ja ”lso virhe
havainnoissa” olivat neljan useimmin mainitun uhkan joukossa (Taulukko 3). Hajonta vastaajien
valilld on suurta ja yhta lukuun ottamatta (”Vaarien huhujen levittdminen sosiaalisessa mediassa”)
kaikki kysymyksen 1 uhkat tulivat mainituiksi. Naiden lisaksi mainittiin havaintojen puute, jota ei

ollut esitetyissa uhkissa.

Taulukko 3. Merkittavimmat uhkat vastaajittain (n=12).

Uhka V1|V2(|(V3|Vv4|V5(V6|V7|V8|V9|V10[V11|V12| YHT.
Asiantuntijuuden oheneminen/havidminen X X X X[ X[ X 6
Rakennevauriot X| X | X X| X | X 6
Iso virhe havainnoissa X X X X X 5
Ei riittdvasti resursseja vesivaratehtdvien laadukkaaseen hoitoon X | X X X | X 5
Vastuiden epdselvyys (rajapinnat) X X| X | X 4
Vesistomallijarjestelman toimimattomuus X X X 3
Hairio sdhkonjakelussa X X 2
Hairio 1 T-palveluissa X X 2
Organisaatioiden/yhteisty6-kumppaneiden sisdinen tiedonkulku pettia X X 2
Sadnnostelijan henkinen ylikuormitus X X 2
Hakkereiden tunkeutuminen tietojdrjestelmaan X X 2
Automaattisen hydrologisen seurannan laiteviat X X 2
Sadennusteessa iso virhe X | X 2
Vesistomallijarjestelman toimimattomuus X 1
Vahingonteko X 1
Hairio tiedonsiirrossa X 1
Tiedonkulun pettdminen X 1
Tilapdinen, mutta pitkdaikainen hairié tydvoiman saatavuudessa X 1
Muu, mikad? Havaintojen puute X 1

Uhkista aiheutuneet ongelmat

Kysymyksessa 3 vastaajat esittivat arvionsa kysymyksessa esitettyjen ongelmien esiintymisesta
alueellaan (Kuva 3). Kysymyksessa esitettyjen ongelmien lisdksi mainittiin ”Sdhkokatkosten ja
ukkosten jalkeen luukuissa hairioita”, ”llkivalta”, ja ”Sisdinen kommunikointi ei toimi muista syista”.
Kaksi ongelmista on esiintynyt kaikkien ELY-keskusten alueella: ”Vedenkorkeusaseman
toimintahairio aiheuttaa virheellisen havainnon” ja "Vedenkorkeusaseman toimintahairié aiheuttaa
havaintojen puuttumisen”. Yleisida ongelmia ovat lisdksi olleet "Kayttoliittyman kautta ei paase
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tietojarjestelmaan” (”On esiintynyt alueellamme”, 8 vastausta 12:sta), "Ennusteen tekeminen tai sen
jakaminen estyy” (7/12), ”Vesistomalliennuste ei perustu ajantasaiseen tietoon” (7/12),
"Virheellinen  voimalaitoksen  virtaamahavainto  aiheuttaa virheen ennusteeseen tai
paatoksentekoon” (7/12).

Eri tapahtumien esiintymiselle laskettiin keskiarvot kayttamalla seuraavia numeroarvoja eri
esiintymisluokille:

e  On esiintynyt alueellamme =3
e Mahdollinen =2
e  Erittdin epatodennakdinen =1

Kaikkien vastausten keskiarvo oli 2,2, matalin keskiarvo 1,8 ja korkein keskiarvo 2,4.

M On tapahtunut alueellamme B Mahdollinen M Erittdin epdtodenndkdinen

Vedenkorkeusaseman toimintahdirié aiheuttaa virheellisen havainnon
Vedenkorkeusaseman toimintahdirid aiheuttaa havaintojen puuttumisen
Kayttoliittymien kautta ei padse tietojarjestelmadn

Virheellinen voimalaitoksen virtaamahavainto aiheuttaa virheen ennusteeseen tai...
Ennusteen tekeminen tai sen jakaminen estyy esim. tietolilkkenneongelmien vuoksi
Vesistomalliennuste ei perustu ajantasaiseen tietoon
Etdohjauksesta joudutaan siirtymaan kasikayttoon
Tietojirjestelmassa laaja virhetilanne /toimimattomuus
Virheellisid havaintoja ei huomata
Virheellisia tietoja kirjataan vahingossa tietojarjestelmaan
Luukut menevat vahingossa vddraan asentoon

Mallit antavat virheellisid ennusteita, jos malleja ei osata ohjata oikein (esim....

Ei ole riittavasti henkiloresursseja maastohavaintojen tekemiseen (jos automaattisia...
Paljon turhia yhteydenottoja (esim. riittdm&tdon viestintd)

MUU, mika?: S3hkokatkosten ja ukkosten jalkeen luukuissa hairiditd, ilkivalta,...

Luukut menevat 'linkkuun' ja jddvat jumiin, jos ei osata laskea niitd oikein
Ei ole riittavasti resursseja kasikayttoon
Piatos tehdadn virheellisten havaintojen perusteella (riski vaariin paatoksiin kasvaa)
Ajantasaista tietoa ei saada medialle (esim. viestintdyhteydet ovat poikki)
Sosiaalisessa mediassa levitetddn vaarda tietoa
Epatarkoituksenmukaisella viestinnlld aiheutetaan paniikkia

Annetaan vaaraa tietoa pelastuslaitokselle, kansalaisille, voimayhtidille (voi johtaa...
MUU, mika?: Sisdginen kommunikointi ei toimi muista syista
Paatds tehdaan riittdmattomalld asiantuntemuksella

Paatds tehdddn vain havaintojen perusteella, koska ennustetta ei ole saatavilla (riski...
Sisdinenkin kommunikointi ongelmallista, jos kdnnykat/netti ei toimi

Virheellisid tietoja kirjataan tahallisesti tietojarjestelmain

Kuva 3. Vastaajien ndakemykset erityyppisten ongelmien esiintymisesta ELY-keskuksen alueella (n=12).

Hdiriénsietoa parantavat toimenpiteet

Kysymyksessa 4 esitettiin vastaajalle luettelo erilaisista hairionsietoa parantavista toimenpiteista ja
kysyttiin, mitkd niistd on jo otettu kayttéon alueen vesistésadnnostelyissd ja ovatko toteutetut
toimenpiteet olleet riittdvia (Kuva 4). Laajimmin kaytdssa olevia toimenpiteitd ovat “Mahdollisuus
sdataa patoluukkuja myos kasin” (8 vastaaja 9:sta katsoi, etta on toteutettu riittdvassa laajuudessa),

10




Vesistosaannostelyjen haavoittuvuusanalyysi Syyskuu 2018

”Useita vedenkorkeuden havaintopisteitd samassa vesistonosassa” (8/12) ja “Huolehdittu tyévoiman
saatavuudesta ja asiantuntemuksesta normaalitilanteissa” (5/11). Yhdessdkaddn ELY-keskuksessa ei
ole sovittu toisen ELY-keskuksen kanssa avustamisesta poikkeustilanteissa.

Yleisimmin parantamisen varaa (Vastattu ”Osittain, mutta parantamisen varaa on”) néahtiin
"Huolehdittu tyévoiman saatavuudesta ja asiantuntemuksesta poikkeustilanteissa” (7 vastausta),
"Huolehdittu tyévoiman saatavuudesta  ja asiantuntemuksesta normaalitilanteissa”
(varamiesjarjestelmd, 6), “Havaintojen tuotanto tarkeissad paikoissa kahdennettu erilaisin mittaus-
/tiedonsiirtomenetelmin” (5), ”Varauduttu padolla sdhkokatkoihin varajarjestelmalld (esim.
generaattori)” (5) ja “Varauduttu katkoihin puhelin- ja tietoliikenneyhteyksissd” (5). Parantamisen
varassa oli suuria eroja ELY-keskusten valilla. Yhdessa ELY-keskuksessa parantamisen varaa nahtiin
seitsemassd toimenpiteessd (yhteensd kysymyksessd lueteltiin 11 toimenpidettd) ja toisessa
daripadssa olevassa ELY-keskuksessa vain yhdessa toimenpiteessa.

Toimintoja ulkoistettaessa on huolehdittu, ettd palvelut saatavilla myos

W On toteutettu riittdvassa laajuudessa MW Osittain, mutta parantamisen varaa on Ei ole

Mahdollisuus sdataa patoluukkuja myos kasin (esim. kasikaytto)

Useita vedenkorkeuden havaintopisteitd samassa vesistonosassa
(tuloksia mahdollista vertailla)

Patoluukkujen jadtyessa sulatus kuumalla vedelld on mahdollista

Huolehdittu tydvoiman saatavuudesta ja asiantuntemuksesta
normaalitilanteissa (varamiesjarjestelma)

Sdanndstelypdatosten perusteluiden dokumentointi

poikkeustilanteissa

Huolehdittu tydvoiman saatavuudesta ja asiantuntemuksesta

poikkeustilanteissa (esim. vaikea tulvatilanne, varamiehen varamies)

Havaintojen tuotanto tirkeissa paikoissa kahdennettu erilaisin mittaus-
/tiedonsiirtomenetelmin

Sovittu toisen ELY-keskuksen kanssa avustamisesta poikkeustilanteissa,

miten?
Varauduttu katkoihin puhelin- ja tietoliikenneyhteyksissa

Varauduttu padolla sdhkoékatkoihin varajarjestelmalla (esim.
generaattori)

0 2 4 6 8 10

12

Kuva 4. Vesistosddannostelyjen hairionsietoa parantavien toimenpiteiden yleisyys ELY-keskusten alueella
(n=9-12 toimenpiteesta riippuen).

3.3. Tyopaja 2

TyOpajan 2 tuotoksena saatiin tarkentavia kommentteja resilienssimatriisiin, joiden perusteella
matriisista muokattiin lopullinen versio (Taulukko 4). Matriisissa on siniselld merkittyna tyopajan 2
perusteella tehdyt muutokset, ja kuten taulukosta voi huomata, osallistujilta tuli paljon hyvia
ehdotuksia ja uusia nakokulmia asioihin.
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Taulukko 4. Lopullinen versio operatiivisen saannostelyn resilienssimatriisista. Taulukossa on siniselld
korostettu tyopajan 2 perusteella tehdyt muokkaukset.

Varautuminen

Vaimentaminen

Palautuminen

Sopeutuminen

Uhka

Kuvaus

Laitteiston, henkiloston
ja verkostojen tila ja
toimintavarmuus

Hairiétapahtuman
tunnistaminen ja
jarjestelman toimintojen
yllapito hdiriotilanteessa

Jarjestelmdamuutokset
hairi6tapahtumaa
edeltavien toimintojen
palauttamiseksi

Hairiétilanteen pohjalta
tehtavat muutokset
resilienssin
parantamiseksi

Fyysinen

Vakava hairio
sdahkonjakelussa

(Ilmenee usein muiden
uhkien realisoitumisena).
Varageneraattoreita
padolle ja suunnitelma
niiden kayttoon,
varamiesjarjestelma
manuaalisten mittausten
tekemiseen,
akkuporakoneiden,
akkujen ja
aurinkopaneelien kaytto,
kayttdkoulutus,
kohteiden priorisointi
kiireellisyyden mukaan

Generaattorin
kayttosuunnitelma,
siirtyminen manuaaliseen
operointiin,
automaattinen
viestijarjestelma
sahkokatkojen
tunnistamiseen padolla,
kokeneen
kayttohenkilékunnan
saatavuus

Osa
sdahkonjakeluverkoston
resilienssitarkastelua, ei
suoraan liity
operatiiviseen
sadnnostelyyn

Sahkonjakelun kannalta
kriittisimpien osien
tunnistaminen
héiriétilanteesta saatujen
kokemusta perusteella ja
pohdinta
varageneraattorien
lisddmiseksi ndiden
sdahkdnsaannin
turvaamiseksi

Vakava hairio
telepalveluissa

Varajarjestelma
kommunikointiin (esim.
Digitan
lyhytaaltotiedonsiirtoverk
ko LoRaWAN, VIRVE tai
kaksi sim-korttia eri
operaattoreilta),
riittavista
maastokdyntiresursseista
huolehtiminen (fyysinen
havainto, ldhettipalvelu)

Varasuunnitelmat
padtosten tekemiseen ja
padon operointiin
epdvarmojen ja
puuttuvien tietojen
pohjalta ja suunnitelmien
toimeenpano, kokeneen
kayttéhenkilokunnan
saatavuus

Osa telepalveluverkoston
resilienssitarkastelua, ei
suoraan liity
operatiiviseen
sddnnostelyyn

Lokijdrjestelma systeemin
toiminnosta ja sen
lapikaynti vastaavien
tilanteiden estamiseksi

Vakava hairio IT-
palveluissa
(tietokoneet,

Kahdennetut IT-
jarjestelma, suunnitelman
manuaalisten mittausten

Varasuunnitelmat
paatosten tekemiseen ja
padon operointiin

Osa IT-palveluverkoston
resilienssitarkastelua, ei
suoraan liity

Lokijarjestelma systeemin
toiminnosta ja sen
lapikdynti vastaavien

Internet) ja ennusteiden epavarmojen ja operatiiviseen tilanteiden estdmiseksi
tekemiseen puuttuvien tietojen sadannostelyyn
pohjalta ja suunnitelmien
toimeenpano
Mittalaiteviat Kahdennetut Keinoja mittauslaitteiden | Varaosien saatavuuden Vikatilastoihin perustuva

mittalaitteet, useita
mittausasemia eri
paikoissa, kameralla
kuvattava mitta-asteikko,
varaosien ja henkiloston
saatavuuden
varmistaminen
hairidtilanteita varten
(esim. varalaitteita
valmiina varastossa
alueellisesti), sopimukset
laitevikojen pikaiseksi
korjaamiseksi,
satelliittihavaintojen
kaytto

antaman vaaran tiedon
tunnistamiseen
(kokemuksen tuoma
kriittinen
suhtatutuminen),
varasuunnitelmat
manuaalisten mittausten
tekemiseen (henkiloston
saatavuus)

varmistaminen
(haavoittuvimmat osat
varastossa), suunnitelmat
mittalaitteiden
korjaukselle

analyysi systeemin
haavoittuvimmista osista
ja pohdinta naiden
korvaamiseksi
luotettavimmilla osilla
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Patoluukkujen
saatoon liittyvat
laiteviat

Mahdollisuus vaihtaa
automaattisaddosta
manuaaliseen, padon
[ammitysjarjestelma,
etukateisvarmistus
kaluston
(hoyrytyskalusto) ja
henkilosta (esim.
sukeltajat) riittavyydesta
ja listat kalustoiden
sijainneista, selvitys
tehtaiden prosessiveden
kdyttomahdollisuuksista
luukkujen sulatukseen,
luukkujen toimivuuden
testaus saanndllisin
valiajoin

Manuaaliseen sdatoon
siirtyminen, varmistus
tyévoiman riittavyydesta
manuaaliseen sdatdoon

Varaosien saatavuuden
varmistaminen
(haavoittuvimmat osat
varastossa), suunnitelmat
mittalaitteiden
korjaukselle

Vikatilastoihin perustuva
analyysi systeemin
haavoittuvimmista osista
ja pohdinta ndiden
korvaamiseksi
luotettavimmilla osilla

Tieto

Rakennevauriot | Jarjestelmallinen ja Suunnitelma nopeiden Patojen Pelkan korjauksen lisaksi,
(esim. sdadnnollinen patojen vastatoimien tekemiseen | korjaussuunnitelmien mahdollisten
rankkasateiden | rakenteiden tarkistus, seka yldjuoksulla veden taytantoonpano rakenteellisten
aiheuttamat) lainmukainen tulon vahentamiseksi etta muutosten tekeminen
vahingonvaaraselvitys ja | alajuoksulla tulvien estamaan vastaavat
turvallisuussuunnitelma hallintaan tilanteet jatkossa
(mm. urakoitsijoiden
kanssa etukateen
sopiminen), ulkopuoliset
tarkastajat,
tulvatilanteissa
ylimaaraiset
tarkastuskierrokset
Vahingonteko (Voi johtaa kaikkiin ylla Riippuen vahingonteon Riippuen vahingonteon Turvalaitteiden
oleviin). Patoalueiden tyypistd, joku ylld olevista | tyypistd, joku ylla olevista | riittavyyden tarkastelu
aitaus ja laitteiston ja estamaan vastaavat
rakenteiden tilanteet
valvontajarjestelmat,
saatolaitteiden riittava
lukitseminen
Kuvaus | Tiedon valmistelu, Toiminnallisuuden Tiedon kaytto tukemaan | Tiedon sailyttamisen ja
esittiminen, analysointi | reaaliaikainen arviointi, | palautumisprosessia ja sen kasittelytoimien
ja sailyttaminen vahinkojen ja seurannais- | varautumisen tilan kehittaminen
Uhka vaikutusten minimointi palauttamiseen
limatieteen- Mahdollisuus Suunnitelmat Toimintaohjeet Hairidtapahtuman
laitoksen manuaalisesti syottaa vaihtoehtoisten jarjestelman analysointi lokien
sadennusteen muista lahteista saatuja ennusteldhteiden palauttamiseksi perusteella vastaavien
puuttuminen sddennusteita systeemiin, | hyddyntdmiseen ja niiden | hdiridtilanteiden jalkeen | tilanteiden valttamiseksi

kokemukseen perustuva
sadnnostelyn hoito

toimeenpano

tulevaisuudessa

Vesistomalli-
jarjestelman
toimimattomuus

Toimintatapoja
vedenkorkeuksien ja
virtausten arviointiin
manuaalisesti tai muiden
mallien avulla, jatkuva
yhteistyd alueiden ja
SYKEn vililla, sellaisten
tilanteiden
tunnistaminen, missa voi
tulla vaaria havaintoja

Keinoja tukemaan
virheellisen tiedon
tunnistamista.
Manuaalisten
ennusteiden tekeminen
varasuunnitelmien
mukaisesti

Toimintaohjeet
jarjestelman
palauttamiseksi
hairiotilanteiden jalkeen

Jarjestelman
haavoittuvuuksien
tunnistaminen hairion
perusteella
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(esim. hyydepato), datan
saatavuustiheyden
varmistaminen
héairidtilanteissa (esim.
tunneittain)

Hakkereiden
tunkeutuminen
jarjestelmaan

(Voi johtaa moniin muihin
uhkiin).
Tietoturvallisuuden
parantaminen,
varasuunnitelman
luominen,
henkilokohtaisesta
tietoturvasta
huolehtiminen (virukset),
tietojen varmuuskopiointi

Tietojarjestelmien
eristaminen verkosta
varasuunnitelman
mukaisesti

Toimintaohjeet
jarjestelman
palauttamiseksi
tunkeutumista
edeltdvaan tilaan

Jarjestelman tietoturva-
aukkojen paikkaaminen

Vaarien huhujen

Avoimesta ja riittavasta

Aktiivinen

Aktiivinen tiedottaminen

Analyysi siitd, mika johti

levittdminen tiedonvalityksesta hairidtapahtuman kulusta | myos hdiridtapahtuman | tilanteeseen ja
sosiaalisessa huolehtiminen (jo ennen | tiedottaminen koko jalkeen tarvittavien
mediassa hairiotapahtumaa), jotta | vesistdalue huomioiden toimenpiteiden
kansalaiset oppisivat ennen kuin muut ehtivat tekeminen vastaavien
seuraamaan sita ja (proaktiivisuus), aktiivisen tilanteiden valttamiseksi
luottamaan siihen, kokonaistilannekuvan
paineensietokyvyn luominen
parantaminen (usein
paine tehdd paatoksia
aanekkaimman
intressiryhman
nakoékulmasta)

Kuvaus | Jarjestelman ja sen Varasuunnitelmat ja - Paatoksenteko ja Jarjestelman,
toiminnan suunnittelu toimintatavat kommunikointi toimintatapojen ja
ottaen erityisesti hairiétilanteita varten, palautumistilanteessa paatoéskriteerien
huomioon mahdolliset ennakoiva tilanteiden uudelleensuunnittelu

Uhka hairiotapahtumat hallinta

Ajatusmallit

Asiantuntijuu-
den oheneminen
/hévidminen
(organisaatio ja

Kriittisen osaamistarpeen
analysointi ja henkildston
koulutus tata varten,
tehtavakierto

(Uhka konkretisoituu
yleensa inhimillisen
virheen kautta ja
vaimentaminen riippuu

Yhteistyd muiden
asiantuntijoiden ja ELY-
keskusten kanssa
palautumisen

Huolellinen
hairiotapahtuman aikana
tehtyjen paatosten ja
niiden taustalla olevien

yksilotaso) 'yleisosaamisen' siitd, minkalaisia suunnittelussa perusteluiden analysointi,
lisadmiseksi, koulutusta seurauksia virheelld on.) seka tarvittavien
ulkoistusten tekemiseen, | Suunnitelma muiden ELY- toimintatapamuutosten
mentorointi, kootut keskusten tekeminen naiden
ohjeistot hairidtilanteiden | asiantuntemuksen perusteella
varalle, hyédyntamiseen ja sen
valmiusharjoitukset toimeenpano.
Hairio Henkiloston Suunnitelmat Harkinta valiaikaisen Ty6voiman tarpeen
tyovoiman sijaisjdrjestelma ja sen maakuntien/muiden ELY- | henkiloston kannalta kaikkein
saatavuudessa toimivuuden keskusten palkkaamiseksi kriittisimpien
(pandemia) varmistaminen myo6s asiantuntemuksen héairidtapahtuman

hairiotilanteessa, sijaisten
sijaiset, sopimussakot
ulkoistuksiin,
verkostoituminen muiden
alueen toimijoiden kanssa

hyoédyntamiseen tai
sijaisten kayttamiseen ja
ndiden toimeenpano
hairidtilanteessa

aikaisten toimintojen
tunnistaminen
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Sadannostelijan
mielenterveys
horjuu

Tyon pitaminen
mielekkdana, henkiloston
tydémaadran pitaminen
sopivana, sijaisjarjestelma
henkildston henkisen
ylikuormituksen varalle,
laadukas esimiestyo
(havaitseminen ja tyon
rytmitys), tukiverkosto
(keskustelukumppani),
ylity6- ja
varallaolokorvaukset

Suunnitelma sijaisten
kayttamiselle ja sen
toimeenpano,
tehtdvakierron kautta
tulleiden "noin-osaajien"
kayttaminen, vertaistuki
(esim. naapuri-ELY)

Harkinta véliaikaisen
henkildston
palkkaamiseksi,
mielenterveydellisen
ammattiavun
kayttdminen

Tilanteen analysointi ja
ymmartaminen, mika
johti ongelmiin

Sosiaalinen

Kuvaus | Sosiaalinen verkosto ja Osaavaa henkilost6a Yhteistyo ja Lisdykset ja muutokset
padoma, institutionaa- saatavilla ja sosiaalisia ymmarryksen jakaminen | instituutioihin, kdytan-
listen ja kulttuurisen kdytantoja hairio- palautumisen toihin, koulutukseen ja

Uhka normit sekd valmennus | tilanteisiin vastaamiseksi | jouduttamiseksi toimintakulttuuriin
Organisaation Henkildston Hairiotilanteessa Aktiivinen yhteistyo ja Lokijarjestelma
sisdinen kouluttaminen, kommunikointi - tiedonvaihto myos kommunikaation
tiedonkulku valmiusharjoitukset, suunnitelmien palautumisessa seuraamiseen ja sen
pettaa yhteisten pelisddntojen ja | toimeenpano ja luova analysointi heikkojen

toimintatapojen
luominen hairidtilanteita
varten, varmistuslista
ilmoitettavista tahoista

soveltaminen
tarvittaessa,
ilmoitettavien tahojen
varmistuslistan kaytto,
kriisiviestinnan merkitys
(ei eroa olennaisesti
tavallisesta viestinnastd)

kohtien l6ytamiseksi
tilanteen jalkeen, seka
tarvittavat toimenpiteen
analyysin pohjalta

Yhteistyo- tai
sopimus-
kumppanit eivat
hoida vastuitaan

Toimijoiden valisissa
sopimuksissa myos
hairictilanteiden
aikaisesta toiminnasta
sopiminen,
sopimuskumppaneiden
koulutus, kilpailutuksen
laadun varmistaminen,
vastuiden ja
sopimussanktioiden
selkea kuvaus
ulkoistamisessa,
yhteistyo- ja
sopimuskumppanien ja
rakenteiden omistajien
sitouttaminen
sadnnostelyn tarkeyteen,
aliurakoitsijasopimusten
valvonta

Suunnitelmat
kommunikaatioon ja
vastuunjakoon
hairictilanteita varten ja
naiden toimeenpano,
sopimussanktioiden
riittavyys
ulkoistamissopimuksissa

Aktiivinen yhteisty0 ja
tiedonvaihto myos
palautumisessa

Ohjeistojen ja
kaytantdjen
muokkaaminen tilanteen
parantamiseksi
tulevaisuudessa,
systemaattinen asioiden
lapikdynti

Vastuiden
epaselvyys
(rajapinnat)

Toimijoiden valiset
selkeat kirjalliset
sopimukset, joissa nakyy
selkedsti myos
osapuolten vastuut,
aliurakoinnin
huomioiminen, korjaus- ja
kunnossapitovelvoitteide
n maarittaminen,
toimijoiden valiset
valmiusharjoitukset

Vastuiden selkea
tunnistaminen
hairidtilanteessa ja
osapuolten aktiivinen
kommunikointi

Aktiivinen yhteisty0 ja
tiedonvaihto myos
palautumisessa

Sopimusten
muokkaaminen tilanteen
parantamiseksi
tulevaisuudessa
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Keskusteluissa nousi esiin etenkin kilpailutukseen ja ulkoistamiseen liittyvid uhkatekijoita, silla
kokonaisuutta on usein vaikea hallita ja kilpailutuksissa kaikkea ei valttamatta osata vaatia.
Ulkoistamisessa haasteena on vyhteistyd- ja sopimuskumppanien ja rakenteiden omistajien
sitouttaminen saannostelyn tarkeyteen, jos he eivat koe vastuistaan riittdvan tarkeind omiin
intresseihinsd ndahden, minka vuoksi sopimuksiin tarvitaan riittavat sanktiot vastuiden
hoitamattomuudesta.

Keskustelussa tuli myds esille asioita, jotka on mainittu vain joissain kohtaa, mutta koskevat useita
eri kohtia (esimerkiksi valmiusharjoitukset). Tdydensimme matriisia osittain taltd osin, mutta emme
nahneet mielekkdana laittaa samaa asiaa kovin moneen kohtaa, silla se tekee taulukosta raskaan.
Olennaista kuitenkin on, ettd asia on mainittu edes jossain taulukon kohdassa. Taulukossa on myos
mukana uhkia, jotka koskettavat monia eri vaiheita (esim. sdhkdnjakelu ja telepalvelut). Naihin on
taulukossa lisatty maininta, etta voivat valillisesti aiheuttaa muitakin ongelmia.

Tybpajan jalkeen osallistujilta pyydettiin palautetta lomakkeella (Liite 3). Saadun palautteen (8
vastaajaa) perusteella kehikko soveltuu hyvin vesistosdadnnostelyn resilienssin parantamiseen.
Esimerkiksi kysymykseen ”“Kehikko auttaa kokonaiskuvan muodostamisessa” vastasi 6 henkil6a
"Taysin samaa mieltd” ja 2 ”osittain samaa mieltd. Kehikon nahtiin myds melko hyvin auttavan
kehittdmista vaativien kohteiden tunnistamisessa (5 tdysin samaa ja 3 osittain samaa mielta).

Sanallisen palautteen perusteella kehikon vahvuuksina nahtiin asioiden systemaattinen jasentely ja
kasittely, seka laajan kokonaiskuvan saaminen erilaisista haavoittuvuuksista. Parantamisen varaa on
mm. siind, ettd tarkastelussa eri tekijoitd tarkastellaan samanarvoisina, mutta kaytdnnossa jotkin
saattavat olla kriittisempia kuin toiset. Lisdksi todettiin, ettd varsinaisten saannostelijoiden lisaksi
olisi hyva ollut olla turvallisuuspuolen ihmisiakin pohtimassa tilannetta, silla nyt nakékulma on aika
lailla sdadannodstelijan. Myos palautuminen ja sopeutuminen -sarakkeiden sisdltd jaa osin vaille
konkretiaa. Sopeutumisesta pohdittiin myos, etta kun vesistosaannostelyssa usein tilanne palautuu
hairion jalkeen ennalleen, niin olennaista ei valttamatta ole niinkdan sopeutuminen vaan tilanteesta
oppiminen, mika voisi olla parempi termi sarakkeelle.
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4. Johtopdatokset

Yleisesti ottaen hankkeessa toteutettu vesistéjen haavoittuvuusanalyysi nahtiin hyodyllisena.
Esimerkiksi sdannostelijoille tehdyn kyselyn perusteella erityyppisiin uhkiin varautuminen nahdaan
varsin tdarkedna. Erilaisia varautumistoimenpiteitd on jo toteutettu laajalti, mutta parantamisen
varaa nahtiin monilla osa-alueilla. Vastauksissa oli suuria eroja ELY-keskusten valilla, mika selittynee
osittain vastaajien erilaisella taustalla (sdannostelija vs. valvoja vs. muu) sekd erityyppisilla
sdannostelyilld (nopeasti vs. hitaasti vesitilanteen muutoksiin reagoivat vesistot).

Hankkeessa kavi vahvasti ilmi, ettd sdadannostelyihin kaytossa olevat henkiléresurssit vaikuttavat
keskeisesti siihen, kuinka hyvin erilaisista hdiriotilanteista selvitddan. Tulevaisuudessa mm.
maakuntauudistus voi muuttaa tilannetta huonommaksi.

e “Tarkeintd on laajemmassa kuvassa se, ettd vesistojen sdadnnodstelyyn liittyvida asioita ei
unohdeta niiden nykyisin toimiessa varsin hyvin monilta osin. Sdannostelyja tulee kehittaa ja
tarkkailla sitda, ettei synny mitdan ristiriitaa kansalaisten kasitysten ja vallitsevien
saannostelykdytantojen valille. Se tarvitsee resursseja ja selvilld oloa tilanteesta. ”

e "Vastuiden jakaminen useampaan maakuntaan voi muutosvaiheessa ja ehkad myds pitkalla
aikavalilla osoittautua haastavaksi. Ongelmatilanteissa ei aina 16ydy henkil6d, joka tuntisi
alueen ja osaisi tehda korjaustoimenpiteitd mahdollisimman nopeasti.”

Kyselyyn saatujen vastausten perusteella harvinaisimpiin hairiotilanteisiin ei myoskaan valttamatta
ole riittavasti rutiineja. Jatkotydssd on tarpeen myos selvittda, onko tarvetta valmiusharjoituksille,
joissa keskityttaisiin tamantyyppisiin sdannostelyhairidihin.

Tarkastelun myota laaditun resilienssimatriisin avulla pystyttiin tunnistamaan toteuttamiskelpoisia
varautumistoimenpiteitd erityyppisille uhkille. Lahestymistavan vahvuuksina nahtiin asioiden
systemaattinen jasentely ja kasittely, sekd laajan kokonaiskuvan saaminen erilaisista
haavoittuvuuksista. Vaarana on kuitenkin, etta tarkastelusta tulee lilan monimutkainen ja kaikkein
olennaisimmat asiat hukkuvat muiden joukkoon. Laadittu resilienssimatriisi on kuitenkin tarkoitettu
yleiseksi arviointikehikoksi sadannostelyprosessin resilienssin arviointiin ja seuraavassa vaihe onkin
soveltaa sitd kdaytantdon jossain tietyssa saanndstelykohteessa. Talloin on tarpeen ottaa huomioon
kyseisen sdaannostelyhankkeen tarpeet ja sen mukaan arvioida erilaisia toimenpiteita. Tarkastelun
tulisi talloin sisaltad ainakin seuraavat tehtavat:

e Tunnistetaan matriisin avulla sellaiset uhkat, joihin tulisi varautua ja sellaiset joihin ei
kannata/ole mahdollista varautua (pieni todennakéisyys ja kalliit kustannukset tai ei keinoja
varautumiseen).

e Arvioidaan, ovatko nykyiset varautumistoimenpiteet riittavia tarkasteltavassa kohteessa.

e laaditaan toimenpidesuositukset tarkasteltavalle kohteelle.

Tarkastelun toteuttamin pilotoinnista on alustavasti keskusteltu Lapuanjoen saanndstelyssa.
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LIITE 1. Yhteenveto tyopajassa 1 tunnistetuista hdirididen vaikutuksista

Yhteenveto ryhmatoista: Hairioiden vaikutukset operatiivisen sddnnéstelyn paatosketjun
eri vaiheisiin

Hairio 1: Sahkot poikki/tietoliikenneyhteydet poikki

e Havainto: Ei saada uusia havaintoja, asiantuntijoiden jalkauduttava maaston tekemaan
havaintoja

e  P&aitos: Sisdinenkin kommunikointi ongelmallista, jos kdnnykat/netti ei toimi

o  Luukut: Luukkujen saataminen manuaalisesti, tydvoiman saatavuus voi olla ongelma.
Sopimuskumppanien resurssien saatavuus, vaikka paperilla olisi luvattu mita, niin
poikkeustilanteet tuovat yllatyksia

e Viestinta kansalaisille kdytettavissa olevilla keinoilla, radio

e Vesitilanteella ratkaiseva merkitys, minkalaisia vaikutuksia syntyy, normaali vesiolosuhteissa
muutama paiva ei vield ongelma.

Ha&irio 2: Internet romahtaa viikoiksi

e Havainto: Jos puhelinyhteydet toimivat niin puhelinasemilta havainnot saadaan.
Mahdollisesti kuitenkin joku tiedonsiirron vaihe/osa havaintoasemista on riippuvainen
internetista jolloin vedenkorkeuden asteikkolukemat pitda kdayda katsomassa maastossa ->
tyovoimaa oltava saatavilla

o Tietojarjestelmat: Kayttoliittymiin ei padse

e Ennuste: Vesistomalliennusteen tekeminen voi heikentya tai estya lahtotietojen
saatavuuden takia (sddennusteet, havainnot). Jos ennuste pystytdaankin tekemaan, sita ei
paasta sahkoisesti katsomaan.

Kokenut asiantuntija pystyy jonkin verran arvioimaan tilanteen kehittymista vallitsevan
vesitilanteen ja sddennusteen perusteella myos ilman laskettua ennustetta.

e P3atds: Asiantuntemuksen ja kokemuksen rooli korostuu. Kokenut asiantuntija pystynee
tekemaan paatoksen myds ilman ennustetta. Tilanteen kriittisyys riippuu vesitilanteesta.
Tavanomaisessa vesitilanteessa suuria riskeja ei ole ja paatos pysytaan tekemaan esim.
vedenkorkeushavaintojenkin perusteella. Tulvatilanteessa ennusteen
puuttuminen/heikkeneminen ja havaintojen viivastyminen ovat haitallisempia.

e Luukut: Etdohjauksesta (oletus etta riippuu internetistd) joudutaan siirtymaan kasikayttoon.
TyOvoimaresurssien tarve.

e Viestinta: Tv, radio, toimittajat -> tiedotus puhelimen ja perinteisempien viestimien varassa

o Yleista: Hairictilanteessa tydvoiman ja asiantuntemuksen merkitys on suuri. Ei ole hyvin
tiedossa mitka kaikki jarjestelmat yhteiskunnassa riippuvat internetista (esim. toimiiko fax,
mitka vaiheet hydrologisten havaintojen siirrossa kulkevat internetin kautta jne.)

Hairio 3: Erityyppisten laitteiden (ei tietokoneiden) tekniset viat/vauriot

e Havainto : vedenkorkeusaseman toimintahairio aiheuttaa havaintojen puuttumisen
(korjaustoimenpide soitetaan havaitsijalle)

o Tietojarjestelma : toimintahairio laskennassa, ennusteet epatarkkoja

e Ennuste: virheellinen ennuste, pahimmillaan vaara pato-onnettomuudelle, jos
vedenkorkeuden automaattinen havaintolaite ei toimi

e P3aatos: tehdadan vaara paatos tai ei lainkaan tarvittavia paatoksia , kun laitevika estaa
havainnon saamisen

e Luukut: havaintovirhe aiheuttaa luukkujen kdytdn ongelman -> vadra avaus, luukut saatavat
olla kokonaan toimimattomia (harvoin kadytetyt patoluukut), jadtyminen vaikeuttaa
luukkujen kayttoa
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e Viestinta: viestinta epdonnistuu puuttuvien tarkeiden havaintojen takia, tulee paljon turhia
yhteydenottoja , kun selvaa viestintaa ei ole, jos tietoverkot poikki viestinta ei toimi

Hairio 4: Maanlaajuinen pandemia (esim. kaksi kuukautta), johon sairastuu suuri osa
tyontekijoista

e Riippuu onko tulvatilanne vai ei, ettd miten paljon vaikuttaa

e Riippuu pandemian kestosta, miten paljon vaikuttaa (esim. tietojarjestelméan ja ennusteet
pyorivat jonkun aikaa ilman miehitysta, mutta laatu alkaa heikkenemaén)

o Paitoksentekoon vaikuttaa eniten (avainhenkil6t poissa pelista, paatoksentekokyky
sairaslomalla)

e Varamiehet I6ytyvat aina (ainakin periaatteessa), mutta varahenkildiden kyvykkyys vaikeissa
paatostilanteissa ei valttdmattd samaa tasoa kuin varsinaisen henkilon (jalleen riippuu onko
tulvatilanne vai ei, miten merkityksellista taman karvan pohdiskelu on

e Osataanko dlyta pyytaa toisilta ELYilta virka-apua / joutuuko varamiehen varamiehen
varamiehen varamies kantamaan liian ison vastuun?

Hairio 5: Hydrologiaa ja sddnnostelyasioita ymmartavien asiantuntijoiden maaran huomattava
vdheneminen hallinnossa

e Yleiskuvana oli, ettd kun ketjun joka vaiheeseen tarvitaan ihmisen kosketusta, niin
asiantuntemuksen vdheneminen voi jokaisessa vaiheessa aiheuttaa hairi6ita ja jopa
katastrofin.

e Asiantuntijuuden vdheneminen ei juuri riipu asiantuntijuuden tyypista. Seka teknisella etta
mallintamispuolella kuin my6s vaikkapa viestinnassa voi kaikissa huono asiantuntemus
vaikuttaa tehtdvan onnistumiseen

e Sekad ulkoistaminen etta keskittdminen voivat molemmat vaikuttaa asiantuntijuuden
vdahenemiseen

e Esimerkkeja asiantuntijuuden vahenemisen vaikutuksista eri vaiheissa:

o Havainto: Tehdaan virheellisia havaintoja

o Tietojdrjestelmat: Tieto ei siirry oikein tai kehitetdan jarjestelmia ei-
tarkoituksenmukaisiksi

o Ennuste: Mallit antavat epatarkkoja ennusteita, kun mallien parametreja ei osata
saataa oikein.

o P&aatos: Ei osata tulkita mallien ja ennusteiden antamia tuloksia ja tehddan huonoja
paatoksia

o Luukut: Luukut menevat 'linkkuun' ja jaavat jumiin, kun ei osata laskea niita oikein.

o Viestinta: Epatarkoituksenmukaisella viestinnalld lietsotaan paniikkia.

Hairio 6: Vesistomallin ennusteita ei ole saatavilla

e Ennuste: Sade-, vedenkorkeus ja virtaamatieto pitda kerata eri lahteista ja niista muodostaa
kokonaisuus. Vie paljon aikaa. Resurssi on pois muusta tilanteen hoidosta. Aika ei ehka riita
kunnolla tekemiseen.

e Paitos: Paatokset tehdaan havaintojen perusteella. Riskit kasvavat (vaarat paatokset)

e Viestinta: Annetaan mahdollisesti vaaraa tietoa pelastuslaitokselle, kansalaisille,
voimayhtidille => voi johtaa vaariin toimenpiteisiin. Tiedotusvalineet haluavat tietoa ja siita
aiheutuu painetta.
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28.11.2017
Vesistosadannostelyjen haavoittuvuusanalyysi

Vastaaja(t):

Kysely ELY-keskusten saanndstelyasiantuntijoille

Kysymys 1: Kuinka tarkeana pidat varautumista seuraaviin uhkiin? Tarkenna oikeanpuoleisimpaan
sarakkeeseen, minkalaista uhkaa ajattelit tehdessasi arviota. Jos johonkin kohtaan vastaaminen on liian

hankalaa, niin voit laittaa rastin kohtaan Vaikea arvioida. Voitte ajatella tdssa hairion esiintymista

sadnnostelijan kannalta vaativassa tilanteessa, esimerkiksi tulvatilanteessa.

Uhka-
tyyppi

Uhka

Ei
lainkaan
tarkeda

Melko
tarkeda

Tarkeaa

Erittain
tarkeaa

Vaikea
arvioida

Minkalaista uhkaa ajattelit
tehdessasi arvioita?

Fyysinen

Paivan kestava hairio
sdahkonjakelussa

O

O

d

d

[mainittu kysymyksessa, ei
tarvitse tayttaal

Paivan kestava hairio
telepalveluissa

O

O

d

[mainittu kysymyksessa, ei
tarvitse tayttaa)

Paivan kestava hairio IT-
palveluissa (tietokoneet,
Internet)

[mainittu kysymyksessa, ei
tarvitse tayttaa)

Automaattisen
hydrologisen seurannan
laiteviat

Hairid havaintojen
tietojarjestelmissa tai
tiedonsiirrossa
(ympaéristohallinto tai
ulkopuoliset toimijat)

Rakennevauriot (esim.
tulvaluukku tai patovaurio)

Vahingonteko

Tieto

Sddennusteessa iso virhe

Iso virhe havainnoissa, jota
ei huomata heti (my6s
voimalaitoksilta ja
ulkopuolisilta toimijoilta
tuleva data)

X o

O

O g

O g

O g

Vesistomallijarjestelman
toimimattomuus

Hakkereiden
tunkeutuminen
tietojarjestelmaan

Vaarien huhujen
levittdminen sosiaalisessa
mediassa (esim.
tulvatilanteessa)

Ajatusmallit

Asiantuntijuuden
oheneminen /haviaminen
(organisaatio ja yksil6taso)

Tilapdinen, mutta
pitkdaikainen hairio
tyovoiman saatavuudessa
(esim. pandemia)

Saannostelijan henkinen
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Uhka- | Uhka Ei Melko |Tarkeaa | Erittdin | Vaikea| Minkalaista uhkaa ajattelit
tyyppi lainkaan| tarkeaa tarkeda | arvioida tehdessasi arvioita?
tarkeaa
ylikuormitus (esim. erittdin
stressaavia paatostilanteita,
joissa vain huonoja
vaihtoehtoja, paljon
kiukkuisia yhteydenottoja
yms.)
Organisaatioiden/yhteistyo- O O O ] ]
kumppaneiden sisdinen
S tiedonkulku pettaa
-T% Yhteistyo- tai sopimus- O O O ] ]
2 kumppanit eivat hoida
S vastuitaan
Vastuiden epéaselvyys O O O ] ]
(rajapinnat)
© Ei riittavasti resursseja O O O ] ]
= | vesivaratehtivien
£ 9| laadukkaaseen hoitoon
g 8
Muu, mika? O O ] O O
Muu, mik3? O O O ] ]

Tdssa voitte esittaa perusteluja edellisiin vastauksiin.

Onko jokin uhka, josta ei ole riittdvasti ymmarrysta ja johon ei valttdmatta ole osattu varautua mutta

pitaisi?

Kysymys 2. Mitka taulukossa esitetyistd uhkista ovat mielestanne merkittavimmat (3-5 kpl)? Ottakaa
arviossanne huomioon tapahtuman todennakdisyys ja sen seurausvaikutusten vakavuus. Uhkia ei tarvitse
esittda merkittavyysjarjestyksessa.

1.

e iwin
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Kysymys 3: Alla olevassa taulukossa on esitetty ongelmia, joita uhkista voi aiheutua paatésketjun eri

vaiheissa. Kuinka mahdollisena pidatte ongelmien esiintymista alueellanne. Onko jokin olennainen ongelma
jadnyt mainitsematta, mika?

Mahdollisia uhkista aiheutuvia ongelmia On Mahdol- Erittdin
tapahtunut linen epatoden-
alueellamme nakoinen

Vedenkorkeusaseman toimintahairié aiheuttaa havaintojen O O Ol

puuttumisen

Vedenkorkeusaseman toimintahairio aiheuttaa virheellisen
havainnon

Virheellinen voimalaitoksen virtaamahavainto aiheuttaa
virheen ennusteeseen tai paatdksentekoon

Virheellisid havaintoja ei huomata

Muu, mika?

O O Ol
O O Ol
o O O Ol
k= Ei ole riittavasti henkiloresursseja maastohavaintojen ] O ]
% tekemiseen (jos automaattisia havaintoja ei ole saatavilla)
T Muu, mik3? O O ]
Virheellisia tietoja kirjataan vahingossa tietojarjestelmaan O O O
=g Virheellisia tietoja kirjataan tahallisesti tietojarjestelmaan ] O ]
. © | Kayttoliittymien kautta ei padse tietojarjestelmaan O O O
g E_’. Tietojarjestelmassa laaja virhetilanne /toimimattomuus ] ] Ul
= S| Muu, mika? O O a
Vesistomalliennuste ei perustu ajantasaiseen tietoon O O ]
ey Ennusteen tekeminen tai sen jakaminen estyy esim. O O O
‘_é’ 1&“ tietoliikenneongelmien vuoksi
=§ g Mallit antavat virheellisid ennusteita, jos malleja ei osata O O O
@ .2 | ohjata oikein (esim. pddkayttdjien sairastumiset)
> & Muu, mika? O O a
Sisdinenkin kommunikointi ongelmallista, jos kdnnykat/netti ei O O O
toimi
3 Paatos tehddan vain havaintojen perusteella, koska ennustetta ] O O
gf:'g' ei ole saatavilla (riski vaariin paatoksiin kasvaa)
§ Pa&tos tehdaan virheellisten havaintojen perusteella (riski O ] Ul
= vaariin paatoksiin kasvaa)
% Paatos tehdaan riittamattomalla asiantuntemuksella ] U U]
2 Muu, mika? O O ]
Etdohjauksesta joudutaan siirtymaan kasikayttoon O O ]
Luukut menevat 'linkkuun' ja jaavat jumiin, jos ei osata laskea O | Ul
:':‘s niitd oikein
3 Ei ole riittdvasti resursseja kasikayttoon O | Ul
§ Luukut menevat vahingossa vaaraan asentoon ] ] L]
a Muu, mika? O U Ul
Paljon turhia yhteydenottoja (esim. riittdmaton viestinta) ] ] L]
Annetaan vaaraa tietoa pelastuslaitokselle, kansalaisille, O | Ul
voimayhtioille (voi johtaa vaariin toimenpiteisiin)
Epatarkoituksenmukaisella viestinnalla aiheutetaan paniikkia O U (]
‘o Sosiaalisessa mediassa levitetddn vaaraa tietoa 0 U 0
:é_: Ajantasaista tietoa ei saada medialle (esim. viestintdyhteydet O | Ul
& ovat poikki)
>
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Tahan voitte kirjata kommentteja uhkien aiheuttamista ongelmista.

Kysymys 4. Minkalaisia hairionsietoa (resilienssid) parantavia toimenpiteitad on jo otettu kdytt66n alueenne
vesistosdannostelyissa ja ovatko toteutetut toimenpiteet riittdvid? Lisdtkaa taulukon loppuun sellaisia
toimenpiteitsd, joita olette toteuttaneet, mutta joita ei ole mainittu. Kommenttisarakkeessa voitte tarkentaa
tehtyja parantamistoimenpiteita.

Haéiridtilanne Ei ole Osittain, On Kommentteja
mutta toteutettu
parantamis | riittavassa
en varaa laajuu-
on dessa
Useita vedenkorkeuden havaintopisteita O O O

samassa vesistonosassa (tuloksia
mahdollista vertailla)

Havaintojen tuotanto tarkeissa paikoissa O O O
kahdennettu erilaisin mittaus-
/tiedonsiirtomenetelmin

Mahdollisuus saataa patoluukkuja myos
kasin (esim. kasikaytto)

Patoluukkujen jaatyessa sulatus kuumalla
vedelld on mahdollista

Varauduttu padolla sahkokatkoihin
varajarjestelmalla (esim. generaattori)

Varauduttu katkoihin puhelin- ja
tietoliikenneyhteyksissa

o g g O Od
o g g O Od
o g g O Od

Huolehdittu tydvoiman saatavuudesta ja
asiantuntemuksesta normaalitilanteissa
(varamiesjarjestelma)

Huolehdittu tydvoiman saatavuudesta ja O O Cd
asiantuntemuksesta poikkeustilanteissa
(esim. vaikea tulvatilanne, varamiehen

varamies)

Sovittu toisen ELY-keskuksen kanssa O O Cd
avustamisesta poikkeustilanteissa,

miten?

Toimintoja ulkoistettaessa on O O Cd

huolehdittu, etta palvelut saatavilla myds
poikkeustilanteissa

Saannostelypaatosten perusteluiden O O Ol
dokumentointi

Muita, mita?

Ogjia
Ogjia
Ogjia

KIITOS VASTAUKSESTA!
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Kysymys 1:n avovastaukset uhkatekijoittain

Automaattisen hydrologisen seurannan laiteviat

Vaarien tietojen kirjautuminen jarjestelmaan ja niiden valittyminen kaytosta vastaavilla ja yleisolle
Asema ei anna hydrologista dataa

Reaaliaikaista dataa ei saatavilla

Etenkin tulva-aikana lyhytaikainen katkos kiusallinen

Saannostelyn kannalta oleellinen hydrologinen asema.

Varmuuksia kuitenkin olemassa, joten sen vuoksi "melko tarkeaa"

Hairid havaintojen tietojdrjestelmissa tai tiedonsiirrossa (ymparistéhallinto tai ulkopuoliset toimijat)

Riippuu hairion pituudesta ja vesitilanteesta.

Tietojen puuttuminen ylipdatdan viestittda epaluotettavuudesta. Nykyisin luottamuksessa sindnséa ei
ole ongelmaa, mutta naiden asioiden pitdisi olla erittdin kattavasti kunnossa.

Aseman dataa ei saada nakyville tietojarjestelmiin.

Reaaliaikaista dataa ei saatavilla.

Riippuu paljon hairién kestosta. Lyhyt hadirid ei vaikuta paljon mutta mikali venyy paiviksi, niin on
kriittinen

Etenkin tulva-aikana lyhytaikainen katkos kiusallinen.

Tulvatilanteessa ELY ei saa tietoa Kokemaenjoen jaddytysajon kannalta merkittavilta havaintoasemilta.
Tiedonsiirto tapahtuisi viestitellen (s-posti, puhelin, tapaamiset).

Vahingonteko

Ei ole esiintynyt merkittavassa maarin.

Luukkujen luvaton aukaisu/sulkeminen.

Ilkivalta vahissda maarin ei haittaa kriittisesti.

Riippuu vahingon vakavuudesta ja laajuudesta

Pienimuotoinen vahingonteko vaatii paikalla kdyntia.

Jos suurempi vahinko syntyy esim. patorakenteen ohjausjarjestelmalle, juoksutuskdytantdja voidaan
joutua muuttamaan.

Sddennusteessa iso virhe

Joissain tilanteissa voi olla kiusallista, mutta suurten jarvivesistdjen osalta merkittdvdaa vahinkoa ei
synny, jos yhtena paivan/kertana ennuste menee pieleen.

Ennakoivat juoksutukset menevat pieleen.

Virheen kesto vaikuttaa oleellisesti siihen paljonko haittaa se aiheuttaa.

Etenkin tulva-aikana lyhytaikainen katkos kiusallinen.

Sadennusteisiin suhtaudutaan muutenkin epaillen.

Sddennuste ohjaa pitkalla aikavalilla saannostelysuunnitelmaa, mutta hetken reagointiin ei yleensa
merkitysta.

Jos vesistomallijarjestelma ei toimi lainkaan, lyhytaikaisen sddennusteen merkitys kasvaa hyvin paljon.

Iso virhe havainnoissa, jota ei huomata heti (my6s voimalaitoksilta ja ulkopuolisilta toimijoilta tuleva data)

Patoaltailla erittdin tarkeaa.

Tama on tarkeda. Tietojen pitda olla oikein, ettd paatdkset ovat oikeita ja kansalaiset luottavat.

Johtaa vaariin sddnnostelypaatoksiin, pahimmillaan patovaurioihin ja valillisiin vahinkoihin.

Vaikuttaa suoraan seka saannostelijan etta vesistomallin toimintaan.

Virheitd on varmastikin usein, mutta kaikki virheet eivat ole olennaisia. Jos virhe on todella iso, se
nayttaytyy epaluotettavana jo alkuunsa.

Tarkeys riippuu mikd havainto (w, Q, T) ja milloin havaittu. Havainnoinnissa on kriittisissd kohteissa
usein varmistuksia, joten iso virhe huomattaisiin.
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Vesistomallijarjestelman toimimattomuus

Keskeisin tyovaline saanndostelijoille ja viestintavaline yleisolle.

Edellyttden, ettd havainnot ja ennusteet ovat kuitenkin kaytettavissa

Ei vaikuta niin kriittisesti mikali kaytossa on kuitenkin havainnot. Aiheuttaa vain enemman lisatyota
saannostelijalle.

Etenkin tulva-aikana lyhytaikainen katkos kiusallinen.

Jos toimimattomuus kestaa pidempaan, sdanndstelyn hoito on erittdin vaikeaa. Historiadataa joutuu
luomaan itse havainnoista ja ennusteita joutuu arvailemaan sddennusteen perusteella.

Hakkereiden tunkeutuminen tietojarjestelmaan

Tata ei ole viela esiintynyt, mutta tapahtuessaan aiheuttaa valtavasti harmia.

Meidan patojen ohjauksen osalta erityista vaaratilannetta ei synny.

Vahingonteon mahdollisuus.

Todellisella kyber-iskulla voidaan tehda haittaa mikali tehdaan viela tulvat. Téhdn on varauduttu aika
hyvin.

Havaintojen tai ennusteiden muokkaaminen voi kriittisena aikana aiheuttaa ongelmia. Tulvatilanteessa
Vanajaveden useiden havaintojen muuttaminen voi vaaria johtopaatoksia saannostelyjuoksutuksiin.

Vaarien huhujen levittiminen sosiaalisessa mediassa

Myds perinteisessda mediassa.

Tasta ei kokemusta, mutta tdma on mahdollista. En katso sen kuitenkaan olevan muihin kysymyksiin
verrattuna erityisen merkityksellistd, koska voimme tiedottaa omalta osaltamme.

Tuskin SOMEssa liikkuvan tiedon perusteella tehdaan sadnnostelypaatoksia.

Imagokysymys tata voi torjua omalla tiedottamisella.

Vairien tietojen oikaiseminen voi olla vaikeaa/vaatii ty6aikaa. Etenkin viikonlopun kynnykselld se voi
olla ongelmallista.

Tilapdinen, mutta pitkdaikainen hairié tyévoiman saatavuudessa (esim. pandemia)

Vaikea kuvitella, mita se tarkoittaisi.

Ohjeistuksen selvyys (toimintamallit johdonmukaisesti kuvattuna) auttaa hiukan sekéa alueiden vélinen
syvennetty yhteistyo, jossa tehtavia hoidetaan ristiin.

Ei tule yllattden, ehditdan varautua.

Alueelle sattuva pandemia voi saada koko saanndstelya hoitavan henkiléston sairastumaan yhta aikaa.
Vuosittaiset pandemia sattuvat usein jaadytysajon aikaan.

Saannostelijan henkinen ylikuormitus

Saannostelijaa kuormittavat myds muut tyétehtavat kuin sdannostelyyn liittyvat

Tama on merkittavaa. Paine saattaa kestdd pidemman aikaa ja usein monilla on muita tehtavia koko
ajan tehtdvana. Ulkopuolella oletetaan, ettd asioihin voi keskittyd mika ei aina pida paikkaansa.
Yhteistyd, keskustelu ja ajatusten vaihto asioita hoitavien kesken sekd erityistilanteissa muutettu
tyonjako voisivat parantaa tilannetta.

Organisaatio voi vaikuttaa ohjaamalla esim. yhteydenotot toisille henkil6ille.

Paatoksia tehdaan isommalla joukolla, jolloin stressi jakautuu. Tilanne voi tulla kyseeseen, kun
kokonaisvahinkojen pienentamiseksi aiheutetaan vahaista vahinkoa jollakin alueella.

Organisaatioiden/yhteistyokumppaneiden sisdinen tiedonkulku pettia

Erityistilanteessa voi kdyda niin, etta joku yhteistydkumppani unohtuu. Virheen korjaaminen voi vieda
tyOaikaa ja aiheuttaa ulospdin nakyvia vaikutuksia. Joskus kuitenkin taytyy joku tietty osapuoli
"unohtaa".

Yhteistyd on oleellista voimalaitoksien kanssa.

Joku on tehnyt jonkun toimenpiteen, josta unohtaa kertoa tai jokin poikkeuksellinen tilanne menossa
(esim. sukellustyd), joka vaikuttaa sddnnostelykaytantoon tavallisuudesta poikkeavasti

Yhteydenpito eri toimijoihin kriittisena aikana on tarkeaa. Yhteydenpitovalineitd on monenlaisia.
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e Organisaatioon lasketaan myos venaldiset ja norjalaiset voimalaitokset

Yhteisty6- tai sopimuskumppanit eivat hoida vastuitaan

e Yleensa kun asioista sovitaan, ne hoidetaan.

e Harvinaisempaa varmaankin.

e Korostuu mitd enemman ulkoistetaan tai jaetaan tehtavia esim. maakunnat/tilakeskus.

e Voimayhtio ei pienennd/suurenna luukun avausta vaikka siitd on sovittu.

e  Kriittisissa tehtdvissa ei tiedossa sellaisia yhteistydmuotoja, jotka aiheuttavat suurta uhkaa
e QOrganisaatioon lasketaan myds venaldiset ja norjalaiset voimalaitokset

Vastuiden epaselvyys (rajapinnat)
e Tama ei dkkia ajatellen ole merkittavaa meilld. Mutta yhteydenpito eri osapuoliin/tiedottaminen on
tarkeaa, etta jokainen tietaa tilanteen.
e Lihtokohtaisesti pitaisi olla selvaa lupapaatdsten/sopimusten pohjalta.
e Esim. lomalta palaaminen, lomalleldhtotilanteet
e Esimerkkind vastuut ongelmatapauksissa. EPOn tilaamien laitteiden (kaukokayttd) rikkoutuminen
loma-aikoina tai Liikenneviraston vastuut omilla rakenteillaan, jotka kaytdssa saannostelytarkoituksiin.

Kysymyksen 4 kommentit toimenpiteittdin

Useita vedenkorkeuden havaintopisteita samassa vesistonosassa (tuloksia mahdollista vertailla)

e Saimaalla useampi havaintoasema, muissa ei.

Havaintojen tuotanto tarkeissa paikoissa kahdennettu erilaisin mittaus-/tiedonsiirtomenetelmin

e Tarkeimmat kohteet kaksoismittauksella

e Parilla jokiasemalla on, mutta ne eivat liity sddnndstelyyn

e "Ei ole pddsaantoisesti. Kuortaneenjarvelld ja Kivi- ja Levalammella on. Voimalaitoksilla on osassa
tupla-anturit. Ja voi olla varatiedonsiirto. Kameroita tekojarvilld ja joissakin muissa kohteissa on. Ne
saa ndyttdmaan asteikkoa. Mutta meidan padoilla ne ovat samassa tiedon siirrossa kun muukin pato.
Eli osittain on muttei systemaattisesti. Eikd ole varsinaisesti riskianalyysin kautta pohdittu. Meilldhan
on vield toistaiseksi laskettu henkilostonkin varaan etta voidaan tarvittaessa jalkautua kentélle.

e Esim. Konhon aseman havainnot pitdisi kahdentaa niin, ettd toinen tieto saadaan muualta kuin
kaivosta.

Mahdollisuus sdataa patoluukkuja myos kasin (esim. kasikadytto)

e Kylla, mutta kayttorutiinia on ehka liian pienella joukolla.
e Kylla. Usein porakone ja aggregaatti tarpeen.
e Kanavan turvapuomin lukitus sahkdinen, muuten kaikki kasikayttoista.

e Ohjeista huolimatta kasikdayttd voi olla vaikeaa, Tyon toteutus on ulkoistettu, sopimuksissa tietyt
vaatimukset.

Patoluukkujen jaatyessa sulatus kuumalla vedelld on mahdollista

e On kaytetty viimeisen kymmenen vuoden aikana.

e Hoyrylla

e Padoilla on suuressa osassa omat luukku- ja pielilammitykset. Muuten eletdan palveluntuottajien
armoilla. Kontakteja on mutta ei omia laitteita. Katkoihin ei juuri teknisesti voi varautua.
Varasuunnitelma on miehet maastoon. Tassd toki auttaa myos voimalaitoksien henkilsto.
Tulevaisuudessa myos esim. Ulkoistetut hydrologian palvelun tuottajat.

e Enosaasanoa

o Nykyinen lammitysjarjestelman pettdessa ei ole muuta jarjestelmaa. Viela pari vuotta sitten oli erilliset
sopimukset sulatuksesta.

e HOoyrylla, tyon toteutus on ulkoistettu, sopimuksissa tietyt vaatimukset



LIITE 3. Vastaukset kyselylomakkeeseen

Varauduttu padolla sdahkékatkoihin varajadrjestelmalld (esim. generaattori)

Padoilla ei ole erillistd generaattoria.

Kasikayttd on joka padolla, generaattoreita ei missaan.
En osaa sanoa

Varajarjestelmana kasikayttoisyys.

Varauduttu katkoihin puhelin- ja tietoliikenneyhteyksissa

e Eiole rinnakkaisjarjestelmaa.
e Tahan ei voi kdytdnndssa jarkevasti varautua.
e Varautuminen on jalkauttaa tyontekijoita.

Huolehdittu tydvoiman saatavuudesta ja asiantuntemuksesta normaalitilanteissa (varamiesjarjestelma)

e Tata ei ole pohdittu tarkemmin.

e Kolme saannostelyhenkil6a. Mutta nyt taas kaksi kun kolmas jaa virkavapaalle.

e Lomien sijaiset

e 3 henkilda ringissa

e ELYssd sijaisuusjarjestelyt asiantuntijatehtdvissa ja sopimusten kautta resursseja kenttatehtaviin

Huolehdittu tyovoiman saatavuudesta ja asiantuntemuksesta poikkeustilanteissa (esim. vaikea tulvatilanne,
varamiehen varamies)

Tata ei ole pohdittu tarkemmin.

Varallaoloja ei ole jarjestetty vaan luotetaan ettd henkil6std saadaan kiinni muuten.

3 henkilda ringissa. Ennakointipalaverit tilanteen lapikdymiseksi etukateen.

ELYssd sijaisuusjarjestelyt asiantuntijatehtdvissa (asiantuntijuutta tarvittaessa loytyy myo0s
voimayhtidistd) ja ELY-sopimusten kautta resursseja kenttdtehtdviin sekd voimayhtididen
kunnossapitourakoitsijan kaytto.

Sovittu toisen ELY-keskuksen kanssa avustamisesta poikkeustilanteissa, miten?

e Tahadn mennessa ei ole vield sovittu varsinaisesta avustamisesta. Yhteydenpitoa on kylla ollut.
e Naapuri-ELY:issa tunnetaan alueemme, mutta tositilanteessa ei ole testattu.

Toimintoja ulkoistettaessa on huolehdittu, ettad palvelut saatavilla myos poikkeustilanteissa

e Hydrologisella puolella ainakin erillisten virtaamamittausten tekeminen sisdltyy urakkaan. Muilta osin
en tunne tarkemmin tilannetta.

e Hydrologiassa on vikatilanteissa 3 vrk toiminta-aika tilauksesta, eli on huolehdittu, mutta ei voida
luvata 24 h toimintaa, koska olisi tullut liian kalliiksi. Patojen kdyton osalta ei taideta myoskdan voida
luvata, ettd esim. Perhonjoen sdanndstelyssd ilmenevat ongelmat pystyttaisiin korjaamaan viikonlopun
aikana. Jatkuva valmius on liian kallis toteuttaa, kun todennakoisyys tarpeelle on hyvin harvoin

e Eiole ulkoistettu.

e Sopimusta ollaan laatimassa. Sopimussakolla pyritty varmistamaan resurssien saatavuus poikkeus-
tilanteissakin.

Sadnnostelypdatosten perusteluiden dokumentointi

e Kymijoen ja Saimaan sadnnostely- ja juoksutuspdatokset taltioidaan.

o Tulvatilanteessa yleensa kerdtaan sahkopostiin tilannekuvaa ja perusteluita. Kuukausittain tehdaan
sadannostelyraportti, jossa kerrotaan menneen kuukauden tapahtumista ja paatdsten perusteluista.

e Saannostelypaivakirjan tai -raporttien yllapito EPOELYssa.

e Sahkopostilla toimiva asiointipostilaatikko.
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Kysymys 1: Kuinka tarkeana pidat varautumista seuraaviin uhkiin?

Asteikko: Ei lainkaan térkeda = 0, Melko tarkeaa = 1, Tarkeaa = 2, Erittdin tarkeda = 3, Vaikea arvioida = ?

NN1 NN2 NN3 NN4 MNN5S NNB& NN7 NNS MNN9 NN10 NN11 NN12 NMN13 |Keskiarvo| Hajonta

Pdivdn kestdvi hdirio sdhkonjakelussa 3 3 3 1 2 2 1 3 2 3 2 1 2,17 0,80
Pdivin kestdva hdirid telepalveluissa 3 2 1 0 2 0 3 2 3 2 1 1,73 1,05
Pdivdn kestdvi hdirio IT-palveluissa (tietokoneet, Internet)

3 3 3 1 3 2 2 3 2 2 2 2 2,33 0,62
Automaattisen hydrologisen seurannan laiteviat 3 3 3 2 2 2 2 3 3 1 3 2 2 2,38 0,62
Hdirid havaintojen tietojdrjestelmissi tai tiedonsiirrossa
(ympdristohallinto tai ulkopuoliset toimijat) 3 3 ? 2 2 2 2 3 3 2 2 2 2,36 0,48
Rakennevauriot (esim. tulvaluukku tai patovaurio) 2 3 3 2 3 3 3 3 3 3 3 3 3 2,85 0,36
Vahingonteko 1 2 1 2 3 2 2 3 3 3 2 2 3 2,23 0,70
Sddennusteessa iso virhe 1 2 2 1 3 2 2 3 2 3 2 0 1 1,85 0,86
Iso virhe havainnoissa, jota ei huomata heti (mygs
voimalaitoksilta ja ulkopuolisilta toimijoilta tuleva data) 3 2 3 2 2 2 3 3 3 3 1 2 2,42 0,64
Vesistomallijdrjestelmin toimimattomuus 3 3 2 2 2 3 2 3 1 2 3 1 2,25 0,72
Hakkereiden tunkeutuminen tietojdrjestelmaian 2 3 2 2 1 2 2 3 1 2 2 3 2,08 0,64
Vidrien huhujen levittdminen sosiaalisessa mediassa
(esim. tulvatilanteessa) 1 1 2 2 1 2 1 3 1 1 1 1 2 1,46 0,63
Asiantuntijuuden oheneminen fhiviiminen (organisaatio
ja yksilotaso) 2 3 3 2 3 2 3 3 3 2 3 3 2 2,62 0,49
Tilapdinen, mutta pitkdaikainen hdirio tydvoiman
saatavuudessa (esim. pandemia) 2 2 1 2 2 2 2 3 2 1 2 3 1 1,92 0,62
sdanndstelijin henkinen ylikuormitus (esim. erittdin
stressaavia pddtostilanteita, joissa vain huonoja
vaihtoehtoja, paljon kiukkuisia yhteydenottoja yms.) 3 3 2 2 1 2 2 2 1 2 1 1 0 1,69 0,82
Organisaatioidenfyhteisty-kumppaneiden sisdinen
tiedonkulku pettda 2 2 2 2 3 2 3 3 2 3 2 2 1 2,23 0,58
Yhteistyd- tai sopimuskumppanit eivit hoida vastuitaan 1 1 3 2 3 3 2 3 3 0 0 2 1,92 1,11
Vastuiden epdselvyys (rajapinnat) 1 2 3 2 2 2 2 3 3 1 2 2,09 0,67
Ei riittdvdsti resursseja vesivaratehtavien laadukkaaseen
hoitoon 2 3 3 2 3 3 3 3 3 3 3 2 1 2,62 0,62
MUU, mikd: Pitkdaikainen sihkokatko 3
Keskiarvo 2,11 2,47 2,39 1,79 2 2,21 2,05 2,95 2,18 2,37 2,00 1,85 1,68 2,17
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Kysymys 3. Alla olevassa taulukossa on esitetty ongelmia, joita uhkista voi aiheutua paatosketjun eri vaiheissa. Kuinka mahdollisena pidatte ongelmien
esiintymista alueellanne.

Asteikko: On tapahtunut alueellamme = 3, Mahdollinen = 2, Erittdin epatodennakdinen = 1

NN1 NN2 NN3 NMN4 NN3 NNG6 NN7 NNB NN9 NN10 NN11 MM12 |Keskiarvo| Hajonta
Vedenkorkeusaseman toimintah3irit aiheuttaa havaintojen
puuttumisen 3 3 3 3 3 3 3 3 3 3 3 3 3,00 0,00
Vedenkorkeusaseman toimintah3iric aiheuttaa virheellisen
havainnon 3 3 3 3 3 3 3 3 3 3 3 3 3,00 0,00
Virheellinen voimalaitoksen virtaamahavainto aiheuttaa
virheen ennusteeseen tai pddtoksentekoon 2 2 3 3 1 3 3 3 3 3 3 2 2,58 0,64
Virheellisid havaintoja ei huomata 3 2 3 3 2 2 3 2 2 3 3 1 2,42 0,64
Ei ole riittdvdsti henkildresursseja maastohavaintojen
tekemiseen (jos automaattisia havaintoja ei ole saatavilla) 2 2 2 3 2 2 2 2 3 3 2 2 2,25 0,43
Virheellisid tietoja kirjataan vahingossa tietojdrjestelmain 2 2 2 3 2 2 3 3 2 3 3 2 2,42 0,49
Virheellisii tietoja kirjataan tahallisesti tietojdrjestelmain 1 1 1 2 1 2 1 1 1 2 2 1 1,33 0,47
Kayttoliittymien kautta ei pddse tietojarjestelmdin 3 3 2 2 3 3 2 3 3 3 2 3 2,67 0,47
Tietojirjestelmissi laaja virhetilanne ftoimimattomuus 3 2 2 2 3 3 3 2 3 3 2 2 2,50 0,50
Vesistimalliennuste ei perustu ajantasaiseen tietoon 2 2 3 3 2 3 3 3 3 2 2 3 2,58 0,49
Ennusteen tekeminen tai sen jakaminen estyy esim.
tietoliikenneongelmien vuoksi 3 2 2 3 3 3 3 3 2 2 2 3 2,58 0,49
Mallit antavat virheellisid ennusteita, jos malleja ei osata
ohjata oikein (esim. p5kayttijien sairastumiset) 1 2 3 3 2 3 2 2 2 2 2,20 0,60
Sisdinenkin kommunikointi ongelmallista, jos kinnykit/netti
ei toimi 2 2 2 2 2 2 2 2 2 2 2 2 2,00 0,00
P3itds tehd&din vain havaintojen perusteella, koska
ennustetta ei ole saatavilla (riski vddriin paatoksiin kasvaa) 2 2 2 2 2 2 2 2 2 2 2,00 0,00
P3dtos tehddin virheellisten havaintojen perusteella (riski
vidriin pd3taksiin kasvaa) 2 1 2 2 2 2 2 2 2 2 3 1 1,92 0,49
Padtos tehdddn riittAmattomalla asiantuntemuksella 2 2 2 2 2 2 2 1 2 2 2 2 1,92 0,28
MUU, mikd?: Sisdinen kommunikointi el toimi muista syistd 2
Etdohjauksesta joudutaan siirtyméain kisikdyttoon 3 2 3 2 1 3 3 3 2 2 2 3 2,42 0,64
Luukut menevit 'linkkuun’ ja ji5vat jumiin, jos ei osata laskea
niitd oikein 3 2 2 2 1 3 1 1 1 1 1,70 0,78
Ei ole riittdvdsti resursseja kdsikdyttoon 3 2 2 2 1 2 2 2 2 1 1,90 0,54
Luukut menevit vahingossa vidriin asentoon 2 2 2 1 2 3 3 2 3 2,22 0,63
MUU, miké?: Sdhkbkatkosten ja ukkosten jilkeen luukuissa
hdiriditd, ilkivalta, automatiikka pettédd eikd sitd huomata 3 2 2 3
Paljon turhia yhteydenottoja (esim. riittdm3ton viestinti) 2 2 2 3 1 2 3 2 2 2 2 2 2,08 0,49
Annetaan vidrdd tietoa pelastuslaitokselle, kansalaisille,
voimayhtidille (voi johtaa vaariin toimenpiteisiin) 1 2 2 1 1 2 2 1 2 2 1 1 1,50 0,50
Epitarkoituksenmukaisella viestinnilli aiheutetaan paniikkia 1 2 1 1 1 1 1 1 1 2 1 1 1,17 0,37
Sosiaalisessa mediassa levitetddn vadria tietoa 1 2 2 2 1 2 1 2 1 2 2 2 1,67 0,47
Ajantasaista tietoa ei saada medialle (esim. viestintdyhteydet
ovat poikki) 2 2 2 1 2 1 2 2 1 2 1 2 1,67 0,47
Keskiarvo 2,16 2,04 2,23 2,28 1,80 2,32 2,28 2,15 2,08 2,38 2,19 2,00 2,16




LIITE 3. Vastaukset kyselylomakkeeseen

Kysymys 4. Minkalaisia hairionsietoa (resilienssid) parantavia toimenpiteita on jo otettu kdyttoon alueenne vesistésadnnostelyissd ja ovatko toteutetut
toimenpiteet riittavia?

Asteikko: Ei ole = 0, Osittain, mutta parantamisen varaa on = 1, On toteutettu riittdvassa laajuudessa = 2

Osittain mutta
NN1 NN2 NN3 NN4 NNS NN6 NN7 NN8 NN9 NN10 NN11 MN12 |Keskiarvo|Hajonta |parantamisen varaa on

Useita vedenkorkeuden havaintopisteitd samassa
vesistonosassa (tuloksia mahdollista vertailla) 2 2 1 2 1 2 1 2 2 2 1 2 1,67 0,47 4
Havaintojen tuotanto tirkeissd paikoissa

kahdennettu erilaisin mittaus-

[tiedonsiirtomenetelmin 2 1 1 0 1 2 1 2 0 2 1 1,18 0,72 5
Mahdollisuus s33t33 patoluukkuja myds kdsin

{esim. kisikiyttd) 1 2 2 2 2 2 2 2 2 1,39 0,31 1
Patoluukkujen jdityessd sulatus kuumalla vedelld

on mahdollista 2 2 2 0 2 1 2 2 0 1,44 0,83 1
Varauduttu padolla sihktkatkoihin

varajarjestelmilld (esim. generaattori) 1 1 1 0 0 1 1 ? 0 0,63 0,48 5
Varauduttu katkoihin puhelin- ja

tietoliikenneyhteyksissd 1 1 0 0 0 1 0 1 1 ? 0 0,50 0,50 5

Huolehdittu tyGvoiman saatavuudesta ja
asiantuntemuksesta normaalitilanteissa
(varamiesjdrjestelmi) 2 1 2 1 2 1 1 1 2 1 2 1,45 0,50 6
Huelehdittu tyGveiman saatavuudesta ja

asiantuntemuksesta poikkeustilanteissa (esim.

vaikea tulvatilanne, varamiehen varamies) 1 1 2 1 2 2 1 1 1 1 2 1,36 0,48 7
Sovittu toisen ELY-keskuksen kanssa avustamisesta

poikkeustilanteissa, miten? 0 0 0 0 0 0 0 0 0 0 0 0 0,00 0,00 0
Toimintoja ulkoistettaessa on huolehdittu, ettd

palvelut saatavilla mybs poikkeustilanteissa 1 2 2 0 1 2 1 1 2 1,33 0,67 4
Sadnndstelypditisten perusteluiden

dokumentointi 2 1 0 ] 1 2 2 1 1 2 1,20 0,75 a4
Keskiarvo 1,36 1,27 1,18 0,40 1,00 1,45 1,00 1,25 1,22 1,33 0,50 1,18 1,10

Osittain mutta parantamisen varaa on 5 6 3 2 4 2 7 4 3 4 1 1




LIITE 4. Tyopajasta 2 saatu palaute

Yhteenveto tyopajasta saadusta palautteesta

1. Tyopajassa hyédynnettiin Linkovin resilienssimatriisiin pohjautuvaa Eri Osittain Tadysin
kehikkoa toimenpiteiden tunnistamisen ja ryhmittelyn tukena. Miten mieltd samaa samaa
suhtaudut seuraaviin vaittamiin? mieltd mielta

- Kehikko auttaa kokonaiskuvan muodostamisessa 0 2 6

- Kehikko auttaa kehittamista vaativien kohteiden tunnistamisessa 0 3 5

- Kehikko auttaa uusien toimenpiteiden tunnistamisessa 0 4 4

- Kehikko auttaa laajentamaan nakokulmia ja parantamaan 0 3 4

kommunikaatiota

Perusteluita:

- Kokonaiskuvan muodostamista parantaa tapahtuman jalkianalyysi = sopeutuminen -osio.
Kehikon avulla on hyva miettia ihan konkreettista ja yksinkertaista toimenpidetta.

- Kokonaiskuva muodostuu hyvin. Eri uhat ovat tdssa samanarvoisessa asemassa, mika ei
tdysin vastaa todellisuutta (esim. uhkien todennakoisyys). Varautumisessa ei huomioida
resursseja. Taysin aukottomiin varmuusjarjestelmiin ei useinkaan ole mahdollisuuksia.

- Kehikko tuntui aluksi vahan sekavalta, mutta siihen valmiiksi taytetyt tiedot auttoivat
hahmottamaan, mista on kyse, ja keksimaan myo6s uutta sisaltda siihen. Kaikkia eri ryhmilla
mieleen tulleita uusia asioita voi olla vaikea saada mahtumaan kehikkoon selkeasti.

- Ainakin ndkdkulmia hyvin listattu

2. Mitka ovat mielestasi Linkovin matriisilahestymistavan keskeiset vahvuudet ja suurimmat
heikkoudet tamantyyppisissa tarkasteluissa?
Vahvuudet:

- Systemaattisuus asioiden kasittelyssa.

- Antaa hyvan ja laajan kokonaiskuvan erilaisista haavoittuvuuksista ja niiden hallintakeinoista

- Kokonaisuuden hahmottaminen, systemaattisuus

- Jaottelu ajallisesti hairiotapahtuman ennen/jalkeen puolelle. Jaottelu ldhestymisalueittain
(fyysinen. ym.).

- Laajuus, kokonaiskuvan muodostuminen

- Valmis pohja auttaa pohtimaan asioita jollakin lailla jasennellysti.

- Huomioi uhalle ja héiridille jatkotoimenpiteet (varautuminen, vaimentaminen...). Kattava
listaus erityyppisista hairiotekijoista

Heikkoudet:

- Hairiotekijoiden miettiminen/l6ytaminen vaatii asioiden tarkastelua monesta eri
nakodkulmasta ja vaatii ndin ollen erilaista osaamista. Olisi ollut hyva, etta tydssa olisi ollut
mukana joku kdytannon kaverikin esim. patoturvallisuustarkkailija, miettimassa hairioita
toimistovaen sijaan/ohella.

- Palautumis- ja sopeutumissarakkeet eivat tunnu kovin oleellisilta Kaikkiin asioihin ei voi
esittda toimenpiteitd, vaan kyse on tilanteen hoidosta tilanteen aikana.

- Minulle jai epaselvaksi, miten eri ruutujen sisaltéa sitten painotetaan tai priorisoidaan.
Saattoi menna vaan ohi.

- Vieraantuminen kdytannon toimista ja hieman hankala termisté. Maastohenkilillakin voisi
olla annettavaa tahan.

- Palautuminen ja sopeutuminen jaa ehka eniten vailla konkretiaa.

- Isoa maaraa asioita voi olla vaikea saada esitettya kehikossa selkeasti.



LIITE 4. Tyopajasta 2 saatu palaute

3. Pystytkod hyodyntamaan haavoittuvuusanalyysin tuloksia tydssasi Kylld Ehkd Ei
lahitulevaisuudessa? 3 5 0
Perustelut:

Vanajaveden varautumissuunnitelma

Minulle tuli mieleen matriisia jo ennalta katsoessa, ettd tdmahan saattaisi jossain muodossa
kdyda tulvariskien hallintatoimenpiteiden maarittelyssa tai tarkastelussa. Tulikin esiin, etta
Parjanteen Antti perehtyisi tahan? Nyt kdynnistyvalla kierroksella taytyy hakea uusia
|lahestymistapoja aiempaan kierrokseen nahden. Mielessani on, etta tulisi valita mieluummin
seuraavalle kaudelle priorisoidut ja resursseihin paremmin sopivat toimenpiteet ja loput
jatetdan jopa kokonaan pois. Keskitytaan yhdella kierroksella vain joihinkin asioihin.

Omaa tyota varten antaa hyvat tyokalut varautumistoimien priorisointiin.

TyOpaja vahvisti perusteluja automaattihavaintojen varmentamiselle, mutta rahoituksen
puute voi jarruttaa toimenpiteiden toteuttamista.

Oma sadannostelykohde olisi hyva kdayda em. tarkastelulla [api, kunhan saisi aikaa irrotettua
kaiken kiireen keskella.



